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Cile metodiky

Cilem metodiky bitové ochrany digitalnich dat jsou doporuceni pro implementaci uloZisté vhodného pro
dlouhodobé uchovavani dat (Long Term Preservation, LTP). Metodika poskytuje navod, jak k problému
bitové ochrany digitalnich dat v prostredi ¢eskych knihoven pfistoupit na zakladé poznatkl dobré praxe
v této oblasti dostupnych v CR i ve svété. Autorsky tym pfitom mimo jiné ziroduje zkudenosti ziskané pfi
Fedeni projektu CESNET LTP Pilot®. Pro $irokou dostupnost knihovnam CR i jinde je celé doporuceni
postaveno na volné dostupnych technologiich s otevienym zdrojovym textem a licenci umoznujici dalsi
rozvoj a prizplisobeni potfebam uZivatele.

Principem bitové ochrany digitalnich dat je zachovat, tedy ochranit, digitalni objekt ve stavu, ve kterém byl
uloZen. Metodika definuje postupy, jakymi dlouhodobé uchovavat digitalni data v systémech vyuzivajicich
software ARCLib. Je zamérena zejména na zachovani bitové integrity uloZzenych objektl v souladu s postupy
doporuéenymi mezinarodnimi normami CSN 1SO 14721 a CSN 1SO 16363 a dal$imi doporuéenimi z oblasti
bitové ochrany. Metodika vychazi z téchto norem a doporuceni a predstavuje jejich aplikaci na konkrétnim
systému dlouhodobého uchovavani. Soucasti metodiky je popis zakladnich narok( na ulozZisté, které lze za
ucelem dlouhodobého ukladani dat spolu s bitovou ochranou vyuzit.

Na rozdil od postup( pro logickou ochranu dat je cilem bitové ochrany zajistit bezpe¢né a neménné ulozZeni
binarnich stream(, kterymi jsou uchovavana data reprezentovana. A to i pri velkém objemu dat. Na zakladé
analyzy rizik ohrozujicich fyzické ulozeni dat popisuje metodika jak technické aspekty, tj. doporucené ulozné
technologie a zplsob jejich napojeni na informacdni systém, tak administrativni aspekty, tj. vybér lokalit pro
fyzické umisténi Glozist, politiky kontroly integrity dat a plany zotaveni dat pfi jejich poSkozeni. Jednotlivé
postupy véetné spravy vétsSiho mnozstvi dat jsou jiz v praxi vyzkousené. Pro dosazeni ucelu dlouhodobého
uchovavani jsou vsak nezbytné komplexni postupy propojujici jednotlivé dil¢i aspekty. Pravé ony jsou
popsany v této metodice s ohledem na konkrétni nastroj. Procesy k uchovani binarnich stream( vykonava
aktualné v CR vice organizaci spravujicich velké objemy dat, nicméné dokument metodické povahy

s aplikovanymi postupy v ¢eském prostiedi dosud chybi?. Nékteré z obecnych principl jsou vsak zminény

v legislativé uréené pro uchovavani archivalii.

Obdobné Ize konstatovat, Ze ani vy$e popsané normy CSN 1SO 14721 a €SN 1SO 16363 neurcuji konkrétni
postupy, jak zajistit dlouhodobé uchovani. Pouze definuji soubor doporuceni, kterymi je tfeba se fidit.
Existuje vSak mnoho technickych postupu, jak doporuceni realizovat. Cilem této metodiky je tedy shrnout
obecna doporuceni a strategie, jakymi se Fidit pfi praktické spravé velkého mnoZstvi dat a to nejen s pomoci
vySe zminénych norem, ale téz dalSich dostupnych dokumentu, které vznikly v mezinarodni komunité a na
jejichz zakladé jsou pak spravovana konkrétni feseni (napfr. soustava zalozena na principech LOCKSS).

V obecné ¢asti metodika shrnuje naroky na systémy, které jsou nebo budou vyuZivany pro spravu
digitalnich dat a jejich ochranu na Urovni bitstreamu. VSima si také zpUsob(, jakymi Ize kvalitu systému
dokazat a jaké jsou hrozby pro dlvéryhodnost a spravnou funkci téchto systémda.

V praktické casti pak metodika popisuje, jak jsou vySe popsana obecna kritéria provedena v softwarovém
nastroji ARCLib, jakym zpisobem komunikuje ARCLib s okolnim hardwarem a jak konkrétné zajistuje naroky
na ochranu bitstreamu uloZenych dat. Metodika zaroven dokumentuje konkrétni funkce nastroje a je tedy
nezbytnym podkladem, jak aplikovat vysledky postupd, které byly navrzeny béhem vyvoje softwarového
feSeni ARCLib. Z obecného hlediska nejde o nové postupy, aviak v kazdém nastroji, ktery je vyvinut za
ucelem redlné aplikace doporucenych postup(, se jejich konkrétni aplikace odlisuje na zakladé rozdilného
charakteru softwarového feseni, zvolenych hardwarovych feseni a metod pro uklddani dat. V tomto ohledu

1 http://Itp-portal.mzk.cz/Itp-pilot/

2 Snad nejblize tomuto dokumentu je Metodika pro vytvareni bezpec¢nostnich kopii archivalii v digitalni podobé. Primarné je uréena
k vyuziti archiviim, které pIni povinnosti dle archivniho zakona. Dostupnd je na strankach Narodniho archivu CR:
http://cesarch.cz/wp-content/uploads/2015/06/metodika-pro-bezpecnostni-digitalizaci v1.pdf.
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jde o nové feseni. Pravé metody ukladani dat jsou jednim z podstatnych moment( celé metodiky, protoze
spolecné se zpUsoby kontroly tvori zaklad dlouhodobého uchovavani dat na Urovni bitové ochrany.
Metodika by méla byt uZivana spole¢né s Metodikou logické ochrany digitalnich dat [MLOJ]®. Toto
doporuceni plati, pokud chtéji uZivatelé uplatnit vSechny funkce systému ARCLib. Lze ji vyuzit i samostatné,
pokud uzivatel usiluje pouze o ochranu bitstreamu.

Pravidla a postupy metodiky byly ovéreny jejimi autory jak v souvislosti s jinymi systémy (napt. systém LTP
Narodni knihovny CR, digitalni repositai Univerzity Karlovy a dalii realizované systémy, se kterymi se autofi
béhem své kariéry seznamili), tak s jejich vlastnimi badatelskymi postupy a pfi vyvoji feseni ARCLib.

Pro koho je metodika urcena

Metodika bude uplatnéna zejména u uZivatell systému ARCLib z fad knihoven spravujicich vétsi objemy
digitalnich dat, ale umoZnuje i nezavislé vyuziti. Typickymi uZivateli jsou krajské knihovny a odborné
knihovny, napF. Narodni technickd knihovna, Narodni Iékaiskd knihovna, Knihovna AV CR, které maji své
digitaliza¢ni projekty, rozsituji své fondy o elektronické dokumenty a musi tedy fesit alespon stfednédobou
archivaci digitdlnich dat. Tato metodika je rozdélena do dvou hlavnich ¢asti, které jsou spolu provazany, ale
presto mohou do urcité miry fungovat samostatné. Z tohoto rozdéleni vyplyva i dvoji uréeni metodiky.

V obecné roviné (teoreticka ¢ast) je metodika bitové ochrany digitalnich dokumentt uréena viem institucim
a jejich odbornym pracovniktm, ktefi maji dlouhodobé uchovavani téchto dokumentd jako svij ukol.
Popisuje principy péce o fyzické uchovavani, nutné pozadavky na dlouhodoba ulozisté a postupy pro jejich
ovéreni. Metodika souhrnnym zplsobem popisuje v souéasnosti hlavni principy ochrany bitstreamu.

V tomto ohledu mZe byt metodika zakladnim dokumentem v oboru v CR a poskytovat pracovnikiim
pamétovych instituci (nejen knihoven) metodickou podporu pfi planovani a spravé systéma dlouhodobé
ochrany digitalnich dokumentl bez ohledu na konkrétni technické feseni nebo vymezeni na jednotlivé
druhy dokument(. Tyto aktivity jsou jiz v CR vykonavany a v mnoha piipadech maji nékteré instituce jiz
vypracované vlastni postupy, které jsou vSak omezeny na jejich konkrétni situaci. Vedle toho existuji i dalsi
instituce, které tyto postupy nemaji nebo je nemaji zpracované do potrebné hloubky. Prlibézné se také
zapojuji dalsi a dalsi instituce, pro které mize byt predloZzena metodika pfinosnd i v obecné roviné.

Z hlediska samotné metodiky je viak dulezitéjsi druha ¢ast specidlné uréena pro uzivatele systému ARCLib.
V ptipadé ochrany bitstreamu nejde dlouhodobé uchovavani digitalnich dat redukovat jen na vyuZivani
urcitého hardwaru (technického vybaveni). Jadro Ukoll spojenych se zajisténim bitové ochrany predstavuji
procesy vybéru vhodného hardwaru a na ném vyuZivaného softwarového ndstroje se viemi funkcemi, které
jsou nutné pro sprdavu digitalnich dat. Konkrétni ¢ast metodiky definuje postupy, jak provadét tyto ukony

v systému ARCLib. Popisuje jednotlivé funkcionality systému a jeho mapovani na funkéni prvky referencniho
modelu OAIS a dalsich doporucenych standard(, které vyplynuly z prvni ¢asti metodiky. Metodika déle
predstavuje podrobny navrh a funkcionalitu modult ARCLib nutnych pro realizaci vSech doporucéenych
procesu bitové ochrany. Tvofi proto nedilnou soucast uzivani systému ARCLib, ktery ve své komplexnosti
nabizi specificky zpUsob péce o ulozené dokumenty, coz je vlastnost vSech systéma s timto uréenim.
Vzhledem k open-source charakteru celého systému je nutné, aby jeho uzivatelé méli k dispozici vefejné
dokumentovanou metodiku. Lze navic oCekavat, Ze uZivateli systému budou ¢asto krajské knihovny

a specializované knihovny, které potrebuji ukladat védecka a vyzkumna data. U knihoven tohoto typu nelze
ocekavat, Ze by mély k dispozici pIné spektrum odbornikd, ktefi by byli schopni sami definovat vsechny
procesy pro ochranu bitstreamu. Systém ARCLib a postupy doporucené metodikou budou v ramci projektu
,ARCLib — komplexni feseni pro dlouhodobou archivaci digitalnich (knihovnich) sbirek” vyuzity v Knihovné
Akademie véd CR, v. v. i. Vzhledem k vefejnému uréeni metodiky neni tieba uzavirat dal$i smlouvy o jejim
vyuzivani. Software ARCLib v Knihovné AV CR je referenéni implementaci této metodiky.

3 http://hdl.handle.net/11104/0282107
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Metodika bitové ochrany digitdlnich dat Revize 1.0, 2018-09-13

1 Teoreticka ¢ast

Pti planovani dlouhodobého uchovdvani dat je nutno zvazit a eliminovat rizika, ktera ohrozuji datova
uloZisté a stanovit vhodné postupy pro minimalizaci skod zpUsobenych nezadoucimi udalostmi. Mezi rizika
patfi selhani hardware, neimyslna chyba obsluhy, imysiny Utok obsluhy nebo jiného subjektu, pfirodni
katastrofy, ozbrojené konflikty, legislativni omezeni nakladani s daty uchovavanymi na urcitém uzemi
apod., ale také netechnicka rizika jako selhani financovéani, nedostatecny management projektu, chybéjici
dokumentace ¢i standardizace procesu. Postupy pro minimalizaci $kod zahrnuji zejména ukladani
identickych kopii dat ve vice geograficky oddélenych lokalitach na rdznych typech dlozZist spravovanych
rlznymi skupinami osob, a to pfi zajisténi pravidelnych kontrol dostupnosti a integrity dat.

Strategie postupu pro kazdy vySe uvedeny pfipad nazyvdme politikou zachazeni s daty. Nedilnou soucdsti
politiky musi byt jeji pravidelné revize a Upravy dle zménénych okolnosti v priibéhu ¢asu. Zvolené technické
feSeni musi byt v souladu s politikou definovanymi poZzadavky na exit strategie (export vSech dat ve
vhodném tvaru pro prenos do jinych/novéjsich systém).

NavrZené feseni musi byt dobre Skalovatelné (pouzitelné jak pro mensi, tak i velmi velké objemy dat a pro
rozvoj systému s ohledem na pocet zapojenych ucastnik(), s dobrou propustnosti (technicky resitelné napf.
hierarchickym uloZenim dat s rychlym on-line ptistupem casto vyuzivaného mensiho objemu dat versus
off-line uloZeni velkého mnoZstvi dat, které vSak znamena velké latence pfi jejich vybavovani) a musi
umoziovat pouziti i vice nezavislych Feseni podle specifickych potieb jednotlivych instituci. Redeni se dale
musi vypofadat s nékterymi zakladnimi omezenimi, kterd jsou specificka pro fadu typa uloZist, kupfikladu
obtize a omezeni pfi ukladani velkého mnozstvi malych soubord aj.

1.1 Strategie dlouhodobé ochrany

Strategie LTP

Stiedng- aZ
dlouhodebé
strategie

Alternativnl Kombinované
strategie strategie

Kratkodobé
strategie

Omezenf formati a
standardi

Kopirovani datového

toku Analogové zélohy

Spoléhédnise na

Obnovovani standardy Digitdln{ archeologie

Datovd abstrakce a
strukturovan{

Replikace

Zapouzdfen{

Ochrana technologii

Softwarové re-
inZenyrstvi

Zpétnd kompatibilita
a migrace verz{

Univerzélni virtudln{
potitag (UVC)

Obrdzek 1: Strategie LTP podle [NCDL2014].
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Obecné rozliSujeme nékolik strategii dlouhodobé ochrany, viz Obrazek 1, [NCDL2014], [Guidelines2003],
[DPM2012]. Z hlediska archivniho uloZisté dat jsou relevantni zejména:

1. Kratkodobé strategie (nejlépe fungujici na kratké ¢asové obdobi).

1.1. Kopirovani datového toku (bitstream copying, znamé jako zalohovani) odkazuje na vytvareni
duplikatt digitalnich objektl; podchycuje pouze ztratu dat v pfipadé selhani médii nebo hardware
(at uz lidskou chybou, nebo jinymi zplsoby).

1.2. Obnovovani (refreshing) — presun dat mezi dvéma typy stejného ulozisté (UloZzného média) bez
zmén a bitrot (poskozeni bitl uvnitf souboru). Tuto strategii je mozné kombinovat i s migraci, kdy
napt. data na CD nosicich jiZz neni vhodné presouvat na nova CD média, ale na zcela novy typ
ulozisté (napt. do cloudu).

1.3. Replikace (replication) — ma nékolik moznych vyznamu; vytvareni duplicitnich kopii dat na jednom
nebo vicero systémech. Replikovana data s sebou ale ptindsi i komplikace v podobé nutného
obnovovani, migraci, verzovani apod. Napf. kopirovani datového toku (bitstream) predstavuje
urcitou formu replikace. OAIS standard [OAIS] povaZuje replikaci za formu migrace. Zfejmé
nejzndméjsi realizaci této strategie dlouhodobé ochrany je konsorcidlni projekt LOCKSS. Jedna se
o open-source platformu dlouhodobé ochrany vytvorenou na Stanfordské univerzité, ktera je
postavena na principu Lots Of Copies Keep Stuff Safe (LOCKSS), tedy mnoho kopii udrzi véci
v bezpedi. Klicovou myslenkou je vytvoreni redundantnich dat, kdy je kazdy digitalni dokument
uloZen v nékolika separatnich repositafich (kazdy repositar je uchovavany jinou instituci).

Z pohledu dlouhodobé ochrany se LOCKSS fidi témito hlavnimi principy [LOCKSS]:

e Decentralizovany a distribuovany princip dlouhodobé ochrany (mnoho kopii udrzi véci
v bezpedi),

e |okalni opatrovnictvi a kontrola nad obsahem v rukach samotnych knihoven,

e uchovani pGvodni vydavatelské verze dokumentd,

e trvaly pfistup — garantovany a bezproblémovy,

e cenova dostupnost a udrzitelnost.

2. Stfednédobé az dlouhodobé strategie.

2.1. Migrace (migration) — pfedstavuje primarni strategii LTP mnohych organizaci. M(iZze byt chapana
dvéma zpUlsoby, jako migrace nosicll na nova média nebo migrace samotnych dokumentt do
jinych formdtd. Migrace form&ta souvisi s konceptem zastaravani a bitrot souborovych formata®.
Jedna se tedy o proces transformace digitalnich formatd, véetné ochrany datového toku
(bitstream) a schopnosti zobrazeni obsahu reprezentovaného danym datovym tokem, jelikoz je
digitaIni dokument neoddélitelné provazany se svym prostiedim (SW, HW, format), ¢imz mUze
dochazet ke ztraté samotnych informaci.

3. Alternativni strategie — ne zcela standardni pfistupy k dlouhodobé ochrané.

3.1. Analogové zalohy (analogue backups) — je zalohovani digitalnich dokumentl formou jejich
prevodu do analogové podoby (napf. tisténim textovych dokumentt na papir nebo

4 Migrace format( soubor je nejc¢astéji realizovana v pripadé zastaralych formatd. Lze ji ale vyuZit i v ptipadech, kdy napt. instituci
uchovavajici dané dokumenty vyprsela softwarova licence nebo uchovani konkrétnich formatd je finanéné narocné a dlouhodobé
neudrzitelné (proprietarni formaty).



mikrofilmovani®), &imz se ale ztraci vyhody digitalnich dokumentt® (napf. sdileni a bezztratovy
prenos). Za nejvhodnéjsi typy dokumentl pro analogové zalohovani jsou povazovany text

a ¢ernobilé obrazové dokumenty, které nejméné ,trpi“ pfi naplfiovani této strategie. Jelikoz jde

o pomérné nakladnou a naro¢nou formu ochrany s omezenym poctem typl dokumentd, je vhodna
pro obsah, ktery vyzaduje nejvyssi droven redundance a ochranu pred ztratou.

3.2. Digitalni archeologie (digital archeology) — zastupuje metodu ziskavani dat’ ze zastaralych
softwarovych a hardwarovych prostredi a zastaralych ¢i poskozenych médii (napt. dérné stitky,
8" diskety apod.). Tato metoda je ale ¢asové, financné i technicky ndrocna a nema stoprocentni
Uspésnost (napfr. v pripadé chybéjicich metadat, zna¢né poskozenych médii apod.).

4. Kombinované strategie vyse uvedenych pristup( a postupl.
Tato metodika pokryva zejména strategie z bodu 1. a 2. a jejich kombinace.

1.2 Zakonné pozadavky CR na uchovavani digitalnich archivalii

Cilem této metodiky neni navrhnout datové ulozisté odpovidajici specifickym zakonnym regulacim
vztahujicim se napf. na archivy, nebot cilovymi uZivateli jsou knihovny s jejich specifickymi potfebami
ukladani knihovnich dat. Presto je vSak vhodné uvést vybrané zakonné pozadavky, jejichZ dodrZovani pfi
budovani systému dlouhodobého ukladani dat mlze byt ¢asto vhodné i u subjekt(ll, na které se pfimo
nevztahuji.

Obecné pro uchovavani digitalnich archivalii stanovuje zakon ¢. 499/2004 Sb. sadu pravidel. Konkrétné jde
o paragraf 61, ¢ast 2, kde jsou pozadavky zejména na zajiSténi, ze:

a. budova archivu neni umisténa v zaplavovych Uzemich a v ochrannych pasmech vzletovych
a pfistavacich drah letist,

b. budova archivu je situovdna mimo oblasti plynného a prasného znecisténi,
prostory pro ukladani archivalii jsou zabezpeceny proti Skodlivému plsobeni ptirodnich vlivll a jevi
vyvolanych ¢innosti ¢lovéka, a to zejména proti priniku vody, pary, destové a splaskové kanalizace,
nebezpecnych chemickych a biologickych latek nebo plsobeni fyzikalnich jev( a proti nadmérné
prasnosti, které by mohly vést k poSkozeni nebo zni¢eni archivalii,

d. prostory pro ukladani archivalii jsou umistény nad hladinou spodni vody, je zajisténo pfirozené
nebo umeélé vétrani k udrzovani stanovené teploty a relativni vihkosti vzduchu a prostory jsou
opatteny pfistroji k méreni téchto hodnot,

e. prostory pro ukladani archivalii s magnetickym zaznamem jsou chranény pred ucinky
elektromagnetického pole,

f. archiv, ktery je sou¢asné digitdlnim archivem, disponuje nejméné dvéma plnohodnotnymi ulozisti
archivdlii v digitalni podobé vzdalenymi od sebe vzdusnou ¢arou nejméné 50 km, umisténymi
v lokalitach, které svym geografickym charakterem vylu€uji sou¢asné nebo nasledné Skodlivé
plsobeni prirodnich vlivli nebo jevl vyvolanych Cinnosti ¢lovéka vedoucich k poskozeni nebo
zniceni archivalii anebo vyZadujicich provedeni zachrannych praci.

5 Pfevod digitalniho zaznamu na mikrofilm, pfi némz se vytvafi archivni mikrofilmy a digitalizace mikrofilmd druhé generace urcéené
ke zpfistupnéni. Tento systém, pod zkratkou COM (computer-output microfilm), charakterizuje zapis datového toku pfimo

z pocitace na mikrofilm. Poté se promita do miniaturizovanych papirovych dokumentd. Nékteré spolec¢nosti (napf. Kodak, Zeutschel
a jiné) nabizeji pristroje Archive Writers, které dokazi zpracovat kvalitni digitalni obraz a poté jej zapsat na 16 mm nebo 35 mm
mikrofilm.

6 [Vojtasek2000] nabizi prehled charakteristickych viastnosti digitalniho a analogového dokumentu.

7 K ziskavani dat v rdmci digitalni archeologie se Casto vyuZiva specializovany hardware pro digitdlni forenzni analyzu (pro soudni
znalce, forenzni experty, policii a statni instituce).



Dale pak ¢3st 4, kde jsou poZzadavky zejména na zajisténi, ze:

a.

f.

budovy archivli maji zpracovanu bezpecnostni dokumentaci, jejiz soucasti musi byt opatieni proti
vniknuti nepovolanych osob do archivnich prostor, proti krddezi archivalii a proti teroristickym
utokdm; u specializovanych archivd a bezpec€nostnich archivi téZ opatfeni zajistujici objektovou
bezpecénost,

budovy archivll maji zpracovanu pozarni dokumentaci, jsou vybaveny elektronickou pozarni
signalizaci a ru€nimi hasicimi pfistroji; v prostorach pro ulozeni archivalii jsou pouze praskové hasici
pfistroje,

mechanicka a elektronicka zabezpecovaci zafizeni umistovana na okna a dvere jsou na plasti
budovy do vyse druhého nadzemniho podlazi nebo vyssiho podlazi, do néhoz by bylo mozno
vhiknout z vodorovnych prvk( konstrukce budovy, a uvnitf budovy na viech mistech, kde se stykaji
prostory verejnosti pfistupné a verejnosti nepfistupné,

archivni prostory bez pristupu verejnosti jsou zajistény ochrannym mechanickym a elektronickym
zabezpecovacim zafizenim proti pfistupu nepovolanych osob a proti nasilnému vniknuti,

klice od vSech vstupl do archivnich prostor jsou uloZeny u povéreného zaméstnance archivu, ktery
je povinen vést evidenci jejich vydeje a vraceni, a aby v pfipadech, kdy je vstup do archivnich
prostor ovladan elektronicky, byla stanovena pfistupova prava jednotlivych zaméstnancl archivu,
archivni prostory, v nichZ jsou ulozeny ndrodni kulturni pamatky, jsou nepretrzité strezeny.

Paragraf 60 dale pfidava podminky, za kterych vznika nebo zanika akreditace k provozovani digitalniho
archivu, coz je jiz nad rdmec této metodiky.

Zakon ¢. 499/2004 Sb. dale odkazuje na provadéci vyhlasku ¢. 259/2012 Sb. Tato vyhlaska odkazuje na
narodni standard pro elektronické systémy spisové sluzby, ktery pozaduje:

oo o0 T oo

kontinudIni udrzovani rela¢ni a datové integrity,

transakcni protokol pro auditovani,

automatické zalohy zachovavajici plnou integritu a jejich plnou dokumentaci,
zajisténi bezpecnosti informacnich systém a jejich komunikace,

sledovani vyskytu chyb na pamétovych médiich,

schopnost dolozit zachovani integrity podepsanych dokument.

Ptiloha narodniho standardu specifikuje datovy balicek SIP, ktery zahrnuje kontrolni soucty HAVAL, MD5,
SHA-1, SHA-256, SHA-384, SHA-512, TIGER, WHIRLPOOL, CRC32, Adler-32 a MNP.

Véstnik ministerstva vnitra ¢a. 65/2012 (¢ast 1l) — vzorovy provozni fad archivu opravnéného k ukladani
archivdlii v digitalni podobé pozaduje:

a.

Cast ulozisté — ulozisté jsou funkénimi celky ukladajici AIP bali¢ky, poskytujici balicky a umoziuji
jejich administraci; musi existovat popis ulozisté véetné mapové lokalizace (pro naplnéni pozadavku
zakona o dislokaci replik), popis musi zahrnovat organizaci ulozisté, ze které plyne, jak je
garantovana integrita ukladanych dat,

planovani ochrany — musi existovat popis c¢innosti, které zajisti komplexni sledovani, uchovavani

a vyhodnocovani informaci, které mohou mit dopad na autenticitu a itelnost dat. Tento poZadavek
se dotyka i logické ochrany (sledovani trendl pouZitelnych format( dat jejich prevodu),

zajisténi autenticity archivalii v digitalni podobé — musi existovat popis postupu pro zajisténi
autenticity archivalii v digitalni podobé, popfipadé jejich reprodukci a zaroven pro ovéreni
autenticity archivalii.

uloZeni archivalii — musi existovat popis postupd ukladani AIP balickd do dlozist a na technické
nosice dat a dale postupl pro ovérovani bezpecnosti a neménnosti takto uloZenych dat

strategie reseni krizovych situaci — musi existovat popis moznych rizik a postup jejich eliminace
nebo feseni.



1.3 Pozadavky referenéniho ramce OAIS

Referenéni ramec [OAIS] je zakladnim a klicovym dokumentem a mezindrodnim standardem v oblasti
Long-term Digital Preservation. Shrnuje obecné principy logické dlouhodobé ochrany, avsak nedefinuje
presné zplsoby technického feseni.
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Obrazek 2: Funkcni entita Archivni uloZeni dle OAIS (prevzato z [OAIS, Figure 4-3]).

Pozadavky OAIS na Archivni uloZeni shrnuje Obrazek 2. Definované funkce se daji stru¢né shrnout takto:

1.

Pfijem dat (Receive Data) — P¥ijima Archival Information Package (AlP), coz je z hlediska Archival
Storage nejmensi vstupni datova jednotka. AIP jsou nasledné uloZzeny na uloZné médium a po
dokonceni pfenosu je odeslana volajici strané potvrzujici zprdva o uloZeni.

Sprava uloZné hierarchie (Manage Storage Hierarchy) — Zajistuje umisténi AIP na konkrétni Glozna
média dle pozadavki na AIP aplikované tlozné politiky, tj. z hlediska provoznich charakteristik
média, pozadavk(l na redundanci, zabezpeceni apod. Dllezitou funkci je také sledovani integrity AIP
v rdmci prenosUl a reporting provoznich statistik archivniho ulozZisté administracnimu modulu
systému.

Nahrazeni datovych nosiéti (Replace Media) — Funkce zajistujici moznosti vymény tUlozného média
bez poskozeni, ztraty nebo zmény chranéného obsahu uloZenych AIP. Tj. zajistuje moZnost zmény
UloZnych technologii bez ztraty chranénych dat.

Kontrola chyb (Error Checking) — Funkce zajistujici statisticky pfijatelnou jistotu, Ze 7adna soucast
AIP neni v Archival Storage v pribéhu ¢asu poskozena ani pfi uloZeni, ani pfi internim pfenosu.
Nutné je proto shromazdovat informace z kontrolnich mechanismu vech zapojenych ¢asti systému
a vysledky reportovat obsluze systému. Dostupné by mély byt i funkce pro selektivni kontrolu
integrity datovych objekt(.

Obnova po havarii (Disaster Recovery) — Funkce poskytujici mechanismus duplikace obsahu archivu
pro uloZeni na jiném médiu / v jiné Ulozné lokalité.



6. Poskytnuti dat (Provide Data) — Funkce pfijima Zadosti o poskytnuti AIP a na jejich zakladé dané AIP
zpfistupni na Zzddaném typu média nebo zkopirovanim na docasné ulozisté. Kdyz je kopie AIP
pfipravena, je o tom volajici strana zpravena potvrzovaci zpravou.

Pro podrobnéjsi popis viz [CSNISO14721].

1.4 NDSA Levels of Digital Preservation

National Digital Stewardship Alliance (NDSA, viz [NDSA]) byla zaloZena jako soucast archiva¢niho programu
americké Library of Congress [LoC]. V roce 2012 vydala dokument NDSA Levels of Digital Preservation:
Release Candidate One [NDSAlevelsRC1], ktery ma organizacim slouzit jako zakladni pomucka pro zvladnuti
a predchazeni rizik dlouhodobého uchovavani digitalnich dat. Nedlouho poté byl vydan také doprovodny
material [NDSAlevelsV1], ktery zasazuje jednotlivé pozadavky do Sirsiho kontextu a poskytuje jejich
podrobnéjsi vysvétleni.

NDSA Levels of Digital Preservation je Zivy dokument, na jehoZ Upravach se stéle prlibézné pracuje. V roce
2016 doslo k navrhu na rozsifeni o oblast Access [NDSAlevels2016]. Tato podoba NDSA Levels of Digital
Preservation je ptiloZena v pfiloze B.

Tento dokument je vyznamny tim, Ze vznikd pod vedenim organizace zalozené Library of Congress
(Kongresovou knihovnou USA) [LoC], kterd sdruZuje nékolik stovek organizaci® napfi¢ celym Gzemim USA.
Jedna se tak o vyznamnou instituci v oblasti digital preservation.

Na rozdil od referencniho modelu [OAIS] popisujiciho problém uchovavani digitalnich dat v plné Sifi

a v obecnosti, se NDSA Levels of Digital Preservation soustiedi jen na nékolik technickych oblasti. Pro
kazdou z nich pak definuje postupy pro dosaZeni jedné ze Ctyf Urovni ochrany — od zakladni ochrany dat az
po schopnost v datech detekovat vyskyt chyb a byt schopen chyby opravit. Jedna se tedy o krok od
obecného rdmce OAIS k metodice praktické implementace archivaéniho systému.

Pfi budovani dlouhodobého archivniho ulozisté je proto vhodné definovat, na kterou z uvedenych drovni
ochrany systém cili, a nasledné pfi ndvrhu ulozisté zohlednit doporuceni, ktera dané urovni odpovidaji.

1.5 Preservation Storage Criteria

V ramci workshopu konference iPRES 2016 [WiPS] vznikla prvni verze dokumentu Preservation Storage
Criteria [PSCv1], kterd byla dale prezentovana na konferenci [PSC] hostované Library of Congress. Na
zakladé verejné diskuse byla pozdéji aktualizovdna do druhé verze dokumentu Preservation Storage Criteria
[PSCv2].

V radmci zajmové skupiny, ktera kolem dokumentu vznikla (vefejnd diskuse je moznda v ramci [DPSG]), je
vyvijena zajimava sada pozadavki na implementaci dlouhodobého ulozisté. Sadu doporuceni prevzatou
z [PSCv2] naleznete v pfiloze A.

Soucasna sada 58 doporuceni z [PSCv2] je zajimava zejména proto, Ze

1. je vysledkem delsi diskuse a praktickych zkusenosti v ramci dané zajmové komunity,
je stéle ve vyvoji, jedna se o Zivy dokument prizplsobovany ménicim se pozadavkim na
dlouhodobou archivaci,

3. jednad se o praktickou pomUcku sméfujici konkrétné k implementaci archivniho ulozisté pro
dlouhodobou ochranu dle pozadavk( OAIS.

Na rozdil od obecného [OAIS] je dokument Preservation Storage Criteria zaméren specificky na budovani
archivniho uloZisté. Stejné jako v pripadé dokumentu NDSA Levels of Digital Preservation se jedna
o dokument revidovany komunitou s praktickym zamérenim na danou problematiku v oblasti archivniho

8 http://ndsa.org/members-list/
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ulozisté. Poklada tedy konkrétni otdzky, jejichz zodpovézeni je nutné pfi budovani archivniho uloZisté brat
v Uvahu.

Vzhledem k zaméfeni specificky na OAIS entitu Archival Storage jde do vétsi miry detailu nez samotny OAIS,
pfitom je ale stale dostatecné strucny, aby neodvadél pozornost ke zbytecnym detaillim a mohl byt pouzit
jako uZite¢na metodicka pomucka pfi navrhu dlouhodobého archivniho aloZisté. Pfi budovani
dlouhodobého datového ulozisté je proto vhodné seznamit se s aktudlni podobou téchto pravidel a pro
kazdy z uvedenych poZadavku zkusit popsat, jak jej budovany systém naplnuje.

1.6 Dobra praxe bitové ochrany

Bitovou ochranou se rozumi ochrana datového toku (bitstream), tj. binarni reprezentace (,fetézec jednicek
a nul”) dat bez ambici na interpretaci jejich vyznamu. Cilem je pouze uchovat dany datovy tok (datovy
soubor) v naprosto nezménéné podobé, tj. zachovat jeho integritu.

Obecné se bitova ochrana zaklada na spravé vice kopii a kontrole jejich integrity. Pro naplnéni zakonnych
pozadavk( na ukladani archivalii je dale nutné uchovavat auditni informace o manipulaci s daty.

Je tedy nezbytné:

1. UdrzZovat vice kopii (zalohovani),
vyuzZivat systémy a postupy architektonicky navrzené jako odolné proti chybam a vypadkim (napfr.
ulozisté s vnitfni redundanci, napf. RAID pole apod.; datové propojeni systémi pres vice
nezavislych cest; potvrzovani kritickych akci — napf. mazani — vice nezavislymi osobami apod.),

3. udrZovat kopie v nezavislych lokalitach (ochrana proti zZivelnym katastrofam apod.),

4. vyuzivat vice rliznych UloZnych technologii (ochrana proti chybdm navrhu dané technologie, feseni
problém{ zptsobenych mechanickymi/chemickymi/fyzikalnimi viastnostmi Gloznych médii),

5. zajistit fyzickou bezpecnost (ochrana proti krddezi datovych nosic¢l, odposlechu/modifikaci dat pfi
prenosu, Zivelnym pohromam jako je pozar Ci zatopa),

6. periodicky kontrolovat integritu nezavislych kopii a obnovitelnost zaloh (ochrana proti degradaci
média, skrytym chybam systému / pracovnich postupt apod.),

7. mit cely systém dostatecné dimenzovany z hlediska kapacity, propustnosti a budouci rozsifitelnosti,
a to pro viechny funkce, které poskytuje,

8. uchovavat historické verze dat (ochrana proti chybam, napf. nedmyslnému smazani, architekturou
systému),

9. zajistit spravu kopii — vhodnym zplGsobem kopie organizovat a evidovat,

10. mit transakéni log pro audit,

11. mit definované a dokumentované navrhy systému a pracovnich postupt (ochrana proti chybam
lidského faktoru, zvladani mimoradnych situaci),

12. mit dlouhodoby plan udrzitelného provozu (organizacni postupy, lidské zdroje, uchovani
a preddavani znalosti, udrzitelné financovani, planovana pravidelna obnova hardware a software).



1.7 1SO 16363

1.7.1 Cést 5 — Infrastruktura a Fizenf rizik

Norma 1SO 16363 ,Audit a certifikace ddvéryhodnych digitalnich lozist“ [CSNISO16363] nenafizuje
institucim konkrétni postupy ¢i nastroje pro dlouhodobou ochranu digitalnich dokumentd v rdmci
digitalnich Glozist. Pomaha ale podchytit veskeré mozné oblasti, které maji vliv na plnohodnotné
uchovavani digitalnich dokument(. Kapitolu, ktera resi prevazné technické aspekty spojené s dlouhodobou
ochranou (se zaméfenim na bitovou ochranu), pfedstavuje ¢ast 5 — Infrastruktura a fizeni rizik. Cilem je:

e porozumét vypocetnim a uloznym technologiim (storage technology), dle kterych je mozné
identifikovat a ohodnotit zakladni technické zmény pro dopady nebo rizika AIP balick,

e dostatecné znat postupy fizeni rizik a validovat rizika, ktera jsou relevantni pro technickou
infrastrukturu, stejné tak rizika infrastruktury, kterd byla identifikovana na organizacni drovni,

e identifikovat tfidy rizik, ktera jsou specificka pro ulozisté a procesni technologie, které mohou
verifikovat plany na zmirnéni identifikovanych tfid rizik,

e identifikovat faktory a hrozby bezpecénostnich rizik pro spravu dat, systému, personalni a fyzicka
zarizeni,

e identifikovat prvky a role pfi implementaci zmén faktord bezpecnostnich rizik,

e vyhodnotit vyvoj a implementaci bezpecnosti a pland managementu rizik.

1.7.2 Vazba najiné standardy
Série CSN 1SO 27000: Standardy z oblasti bezpe&nosti informaci. Viechny standardy ,rodiny 27k“ maji
definovanou jednotnou strukturu a pravidla pro zac¢lenéni specifickych pozadavka.

CSN 1SO 31000: Oznadeni standardu pro Management rizik. Poskytuje navody (obsahuje Principy

a smérnice), jak fidit systematickym, transparentnim a spolehlivym zplsobem rlzné formy rizik a jak
harmonizovat systému fizeni rizik do organizace a vSech jejich proces(, rozhodovani, produktd, sluzeb
a aktiv. Neni uréena pro ucely certifikace.

VySe zminéné standardy se ale vice zaméruji na organizaci jako takovou neZ na to, co dana organizace
spravuje — tedy AIP balicky jako reprezentace digitdlné zakédované informace a podstata kazdého
dlvéryhodného digitalniho UloZisté. Zaroven ISO 16363 zminuje rizika a bezpecnost do takové miry, aby
dlvéryhodna uloZisté nebyla nucena podstupovat naroc¢nou a nakladnou certifikaci podle ISO 27000.



1.7.3 Pozadavky ISO 16363, ¢ast 5 — Infrastruktura a fizeni rizik

Pozadavky

Mozné dukazy

Mozné problémy

5.1 Rizeni rizik technické inf

rastruktury

5.1.1 Ulozi$té musi
zjistovat a ridit rizika
infrastruktury systému
vztahuijici se k provozu
a cilim v oblasti
uchovavani

e inventar systémovych
komponentd infrastruktury

e export redlnych digitalnich
objektl na nové nosice

® opétovné vytvoreni archivnich
kopii ze zéloh

® vyuziti nékterého
z podporovanych systéml
v rdmci urcené skupiny (napr.
Apache, Fedora, iRODS apod.)

nedostatecné planovani zmén
infrastruktury

financni tisen

nedostatecné povédomi

o technologiich pouZivanych
urcenou skupinou (jaké jiné
sluzby by uréena skupina rada
vyuzivala?)

dalezité pravidelné ziskavani

a vyhodnocovani zpétné vazby

5.1.1.1 UloZisté musi
zjistovat a ridit rizika
infrastruktury systému
vztahuijici se k provozu
a cilim v oblasti
uchovavani

(véetné 5.1.1.1.1—
5.1.1.1.8)

e pravidelné posudky technologii

e odhad Zivotnosti systémovych
komponenti

® sprava pravidelnych zprav
o hodnoceni technologii

® srovnani stdvajicich technologii
a jednotlivych novych
hodnoceni

zastaravani technologii (HW,
SW, formaty; jaky je pro
Ulozisté vyuzivan nejstarsi HW,
proc je potiebny, je mozné jej
nahradit, jak rychle? apod.)
identifikace rizik je subjektivni
— auditor muZze identifikovat
jind rizika nez ta, které
identifikoval personadl ulozisté
vychozi bod hodnoceni je OAIS
— funkce a samotné AIP balicky
nesmi byt ohroZeny

5.1.1.2 Ulozi$t& musi mit
patficnou hardwarovou

a softwarovou podporu
pro zalohovani, ktera bude
dostatecna pro
uchovavani obsahu
ulozisté i zaznam jeho
provozu

e dokumentace toho, co je
zalohovano a jak ¢asto (pokud
urcity vybér castéji nebo ve vice
kopiich, proc¢ pravé dany vybér
apod.)

e auditni logy/inventar zaloh

e validace kompletnosti zaloh

e plan obnovy po katastrofé,
politiky a dokumentace

® protipoZarni cviceni

e testovani zdloh

e smlouvy o podpore hardwaru
a softwaru pro zalozni
mechanismy

e schopnost prokazat uchovavani
systémovych dat (napf. kontrola
pristupq, lokace replik, auditni
stopy, hodnoty kontrolnich

souctl apod.)

vytvareni nekompletnich set(
zéloh (jaky proces zaloh?)
m ne uvsech systéml
m SW nebo systémova
konfigurace neni
zalohovdna
m nacasovani, ,rotation of
media“
nedostatek pamétovych médii
obnoveni ze zaloh netestovano
(jakym zpUlsobem by probihala
obnova digitalniho objektu,
havarie systému/zatizeni a jak
dlouho by to trvalo?)
Zadné zalohy mimo pracovisté
(kolik kopii zaloh je vytvareno
a na jaka média?)
zabezpedeni pamétovych médii




5.1.1.3 UloZité musi mit e dokumentace, ve které je neexistujici nebo nevhodné
proces pro zaznamenavani specifikovana detekce chyb bitl nacasovani spousténi kontroly
a reagovani na dostupnost a popis vyuzitych napravnych pro detekci chyb
novych bezpecnostnich opatfeni m Z3adnd systematicka
aktualizaci a tento proces e analyza rizik a hrozeb pravidelnd kontrola
musi byt zaloZzen na e reporty chyb pokryti a vybér dat pro
posouzeni rizik a pfinosu e pravidelna analyza integrity kontrolu (primarné obsah,
obsahu repositare metadata, dokumentace)
(véetné 5.1.1.3.1) m postupy pfi hlaseni udalosti typy/funkénosti mechanism
administratordm, ptip. zjistovani chyb (jaké zpusoby
vedeni kontroly chyb uloZisté vyuziva)
m zdznamy o metadatech reportovani/feseni chyb (co se
o uchovavani (napt. o PDI) stane, pokud je nalezena
m srovnani chybovych chyba?, provadéji se kontroly
zaznamu vUci zaslanym i na dalsich kopiich?, jsou
hlasenim administratorim vytvareny prislusné logy z
m eskalacni postupy pfi ztraté téchto kontrol?, kdo tyto logy
dat prochdzi a kontroluje? a co
m sledovani zdroji udalosti konkrétné se v logu/reportech
m opatieni k odstranéni hleda?)
zdroj( udalosti zabezpeceni skriptd zjistovani
chyb
5.1.1.4 UloZisté musi ® registr rizik (seznam vsech z4adna sluzba/program
zaznamenavat vsechny dostupnych softwarovych zaplat k identifikaci a poskytovani
pfipady poskozeni nebo a analyza dokumentace rizik) aktualizaci
ztraty dat, ohlasovat je e duUkazy provadeéni pravidelnych chybéjici identifikace kritického
vedeni a podnikat kroky aktualizaci (napf. program pro hardwaru, softwaru, procesu
k opravé/nahradé spravu aktualizaci) neexistujici postupy
poskozenych nebo e dokumentace vztahujici se k aktualizacim, které maji byt

ztracenych dat

k instalacim aktualizaci

nainstalovany

m Zadny postup/sledovani,
které zabezpedi, Ze
aktualizace jsou
instalovany podle planu
(kterych systému/SW se
aktualizace tykaji?, co se
stane pokud by
aktualizace nebyly
nainstalovany?, kdy jsou
aktualizace povaZovany za
Uspésné nainstalované?)




5.1.1.5 UloZisté by mélo
mit stanoveny procesy pro
vymeénu datovych nosicu
a/nebo hardwaru (napf.
obnovu, presun)

dokumentace postupt pfi
migracich a presouvani dat
(HW, SW, média, formaty)
pravidla a politiky vztahujici se
k hardwarové podpore, Udrzbé
a nahradé

dokumentace popisujici
ocekdvanou dobu podpory ze
strany vyrobce hardware
politiky souvisejici s pfesunem
dat do jinych hardwarovych
systému

povédomi o Zivotnosti HW, SW,
formatl a médii (existuji
zaznamy kontrol, které by
Zivotnost potvrdily nebo
vyvratily?)
existence ,orphaned media“
(napft. soubory s nulovou
velikosti, neplatné odkazy
apod.)
slabé povédomi o typech
potiebnych aktualizaci
(kopirovani, obnoveni,
emulace, migrace)
zniceni/ztrata originald pred
ovérenim novych kopii/verzi
m nutné ovéreni novych
kopii/verzi

5.1.1.6 UloZisté musi mit
stanovené

a zdokumentované klicové
procesy, které ovliviuji
jeho schopnost dodrzovat
zavazné povinnosti

(véetné 5.1.1.6.1—
5.1.1.6.2)

matice vzajemnych vztah(

(,,traceability matrix“) mezi

procesy a zdvaznymi pozadavky,

ktera zajistuje zpétnou

dohledatelnost

m dokumentace procesu
fizeni zmén

m posouzeni rizika spojeného
se zménou procesu

m analyza ocekavaného
dopadu zmény procesu

m porovnani zaznamu (logt)
skutecnych zmén procesu
se souvisejicimi analyzami
jejich dopadu a dulezitosti

dokumentace testovacich

postupl

dokumentace vysledk

predchozich testl

a dokumentace zmén

provedenych na zakladé téchto

testl

analyza dopad( u zménénych

procesl

mozné problémy pfi
identifikaci kritickych procest
(jakym zpusobem jsou
identifikovany?, jaké funkce
ulozisté by byly ztraceny,
pokud by fungovaly pouze tyto
procesy?)

identifikace veskerych procest
po zménach, aktualizacich

a jaky efekt budou mit

fizeni, sledovani,
vyhodnocovani, reportovani
implementovanych zmén
(jakym zplsobem byly
planovany, testovany,
implementovany, ovéreny,
reportovany zmény

a aktualizace kritickych
procesl? apod.)

nizka schopnost obnovy po
Spatné provedenych
aktualizacich




5.1.2 Uloziété musi

spravovat pocet

a umisténi kopii vSech
digitalnich objektl

(v€etné 5.1.2.1)

testy nahodilého vyhledavani

a ziskani digitalnich objektu

ovéreni vyskytu objektl pro

kazdou zaznamenanou lokaci

ovéreni zaznamenané lokace

pro kazdy objekt v systémech

ulozisté

seznam/zaznam umisténi

digitalnich objektl srovnany

s o¢ekdvanym poctem

a umisténim kopii konkrétnich

digitalnich objektl

pracovni postupy pro

synchronizaci (,,synchronizac¢ni

workflows”)

m systémova analyza doby
trvani synchronizace kopii

m postupy/dokumentace
synchronizacnich procesl

nedostatecny pocet
potrfebnych kopii

chybéjici umisténi/dlozisté pro
kazdou z kopii

nejasny, problematicky
pristup/zabezpeceni ke kazdé
z téchto kopii

zadné ovéreni existence,
synchronizace ¢i Uplnosti vSech
kopii

rozdilna pravidla pro rozdilné
sbirky/typy informaci, které
mohou ztiZit pracovni postupy
pro synchronizaci

5.2 Rizeni bezpe&nostnich ri

5.2.1 UloZisté musi
zajistovat systematickou
analyzu bezpecnostnich
rizik, ktera souvisi s daty,
systémy, zaméstnanci

a fyzickym zarizenim

analyza faktor( bezpecénostnich
rizik spojenych s daty,
systémem, persondlem

a fyzickym prostredim
repositai ma zavedeny kod
praxe (,,codes of practice”)
podle normy fady ISO 27000
seznam pro fizeni systému
analyza rizik, hrozeb a zplsobu
fizeni

neexistence lokalniho registru

rizik

Zadné fazeni rizik v registru

m hodnocenirizik je
subjektivni (viz 5.1.1.1)

zadny plan feseni zdvaznych

rizik

zadné pravidelné / zadné

revize a aktualizace registru

rizik

finan¢ni audity

e pridani kontrol zalozenych na
pribéziném zjistovani

a hodnoceni rizik (spoléhd
ulozisté na jiné instituce ve véci
dlouhodobé ochrany?, maji

k dispozici plan zmirfiovani,
ktery ochrani vase AIP balicky?)

5.2.2 UloZi§té musi mit e Ulozisté vyuZiva postupy podle e viz5.2.1
zaveden zpUsob fizeni, norem z rady ISO 27000 (resp.

ktery patficné resi kazdé ISO 27002)

z vymezenych ® Ulozisté provadi certifikaci podle
bezpecnostnich rizik ISO 27000

® seznam pro fizeni systému
e analyza rizik, hrozeb a zplsobu
fizeni




5.2.3 Zaméstnanci uloZisté
musi mit vymezené role,
odpovédnosti a opravnéni
vztahuijici se k provadéni
zmén v systému

ulozisté vyuziva postupy podle
norem z fady I1SO 27000
organizacni schéma (v centru
stoji AIP — je duleZité znat jejich
proces tvorby/uchovani

a zalohovani; kdo mlze
provadét jednotlivé kroky

v ramci téchto proces(?,
existuje néjaka dokumentace
téchto krokl?, mlze tyto kroky
provadeét i nékdo jiny?, jak
dlouho se tato dokumentace
uchovava?, kdo ma pfistup

k této dokumentaci?, kdo
zodpovida za jejich revizi?)
dokumentace opravnéni
systému (kdo z personalu je

v pozici, Ze by mohl ohrozit
proces ochrany obsahu
repositare?)

ulozisté provadi certifikaci podle
ISO 27000

nejasné definované role,

opradvnéni a procesy v ramci

digitdlniho uloZisté

m role vs. konkrétni
zaméstnanci

chybéjici akéni protokoly

(,,action protocols”)

a zabezpeceni téchto protokoll

5.2.4 Ulozi$té musi mit
vhodné pisemné
zaznamenany plan (plany)
pfipravenosti na Zivelnou
pohromu a na obnovu po
havarii, a to vcetné
alespon jedné zalohy
vsech uchovdvanych
informaci mimo pracovisté
a jedné kopie planu
(plantd) na obnovu po
havarii ulozené mimo
pracovisté

pisemné plany pfipravenosti
a plany na obnovu, véetné
alespon jedné zalohy veskerého
obsahu planl na obnovu po
havarii mimo pracovisté
m informace a dlkaz
o alesponi jedné kopii
vesSkerého uchovdvaného
obsahu mimo pracovisté
uloZisté vyuziva postupy podle
norem z rady ISO 27000
ulozisté provadi certifikaci podle
ISO 27000
pldn nepfretrzité sluzby
dokumentace roli a jejich
¢innosti

nepripravenost na mozné
hrozby a neexistence planu na
obnovu po havarii (potfeby
uloZisté vs. neadresovana
rizika)

zavaina rizika nejsou resena

v pldnech

zadné revize a aktualizace
plant

personal neni vyskolen

k implementaci danych plant
nedostatecné zabezpeceni
planu




2 Implementace v systému ARCLib

ARCLib je systém pro logickou a bitovou ochranu digitalnich dat navrZeny v souladu s poZadavky
odvozenymi z normy CSN 1SO 14721 (OAIS, [OAIS]). Jejich naplfiovani je popsano dale v této sekci. Systém
ARCLib umoznuje institucim implementovat funkéni moduly OAIS a jeho informacéni modul. Systém ARCLib
byl navrien jako temny archiv (dark archive) — neni uréen ke zpfistupniovani dokument( koncovym
uzivatellm. ARCLib byl projektovan s ohledem na digitalizovana data a potfeby knihoven v oblasti
dlouhodobé digitalni archivace knihovnich dat.

Fyzické ukladani dat v rdmci systému ARCLib obstarava komponenta ARCLib Archival Storage.

2.1 ARCLib Archival Storage

Komponenta ARCLib Archival Storage je komplexni sluzba pro zajisténi bitové ochrany umoZiujici vyuziti
replikace dat do vice geografickych lokalit a vyuZiti vice technologii ukladani dat. Archival Storage poskytuje
smérem k ARCLib objektové uloZisté (object storage) pouZitelné pres jednoduché REST rozhrani.

REST rozhrani poskytuje mimo jiné i funkce pro fizeni pfistupu k datdim, tj. poskytuje nap¥. rozhrani pro
autentizaci klienta sluzby, na zakladé ¢ehoZ je mozné rozliSovat rlizné uZivatele a fidit tak pristup k datiim.
ARCLib Archival Storage také vede podrobné protokoly o pristupu k datlim a manipulaci s nimi.

Smérem k Ulozisti uklada tento modul data v definované strukture na rizné typy ulozist, napft.
distribuovany souborovy systém, do Ceph Object Storage nebo jiné vhodné technologie, ktera umoznuje
dosazeni cilG Archival Storage z hlediska bezpeénosti uloZeni dat a manipulace s nimi.

DuleZitou vlastnosti ARCLib Archival Storage je navrh s ohledem na vykon a jeho skalovani pfi masivné
paralelnim pfistupu k Ulozisti.

2.2 Koncepce ARCLib Archival Storage

ARCLib Archival Storage je modul zastfesSujici jednotny zpUsob ukladani balick( AIP na fyzicka uloZisté
rGznych typU a technologii a pfistup k témto uloZzenym datlim. Modul pfijme od systému ARCLib balicek AIP
a potvrdi jeho Uspésné uloZeni aZ poté, co se jeho kopie bezpecné uloZi na kazdé z pfipojenych UloZist, kterd
modul obsluhuje.

Modul ARCLib Archival Storage je vhodny k dalSimu pouZziti i mimo projekt ARCLib, je od zbytku systému
oddélen a pfistupuje se k nému jako k samostatné spustitelné aplikaci. Tato aplikace je schopna poskytovat
zejména ukladani a vydavani balickd AIP, reportovani o jejich stavu a stavu vSech fyzickych GloZist, ktera
jsou k ni pfipojena.
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Obrdzek 3: Schéma ARCLib Archival Storage.

Vysokourovnovou architekturu ARCLib Archival Storage znazornuje Obrdazek 3. V kontextu projektu ARCLib
je podporovano nékolik technologii fyzickych ulozist, kromé bézného souborového systému (zejména pro
testovaci ucely) predevsim ZFS a Ceph. Logicka uloZisté jsou na Obrazku 3 vyznacena zelené.

2.2.1 Storage Service Gateway

Storage Service Gateway predstavuje obecné abstraktni rozhrani komponenty ARCLib Archival Storage pro
ukladani balickl AIP do datového uloZisté a pro komunikaci s nim. Pro jednotlivé typy datovych UloZist pak
existuje implementace jednotlivych metod tohoto rozhrani, predevsim pro:

e UlozZeni AIP na uloZisté,

e npacitani AIP z ulozisté,

e zjisténi stavu AIP na ulozZisti (kontrola existence a neporusenosti, fixity),

e zjiSténi stavu UloZisté a vSech jeho uzlU a

e automatické spusténi procesu pro smazani nekompletnich AIP z Glozisté, napt. po padu a restartu
ARCLib Archival Storage.

Mazani nekompletnich AIP je feSeno ukladanim identifikator( zpracovavanych balick(l v databazi a jejich
mazanim po Uspésném uloZeni. Identifikatory, které budou po startu ARCLib Archival Storage uloZeny
v databazi, nebyly Uspésné uloZeny a je potieba je ve vSech uloZistich smazat.

Storage Service Gateway komunikuje pfes REST API rozhrani, které poskytne sluzby pro:
e Ulozeni AIP na uloZisté,
e nacitani AIP z ulozisté,
e zjisténistavu AIPna u
e  zjisténi stavu UloZisté a viech jeho uzld.

ozisti (kontrola existence a fixity) a

Kromé toho API poskytne sluzby pro Fizeni pfistupu k datdm. To je zabezpeceno specifikovanim
autentizacnich udajl klienta sluzby (minimalné na Urovni plavodcl dat) napf. ve formé APl key a APl secret,



na zakladé kterych je moZné autentizovat a posléze autorizovat uZivatele ARCLib Archival Storage k praci
s daty.

ARCLib Archival Storage podrobné loguje zaznamy o pristupech k datdim a o manipulaci s nimi do auditniho
logu.

2.2.2 Adaptéry
Pro kazdy typ datového uloZisté je implementovan tzv. Adaptér, ktery implementuje jednotlivé metody
rozhrani definované v rdmci Storage Service Gateway; predevsim jsou to funkce pro:

e UloZeni AIP na ulozisté,

e nacitani AIP z ulozisteé,

e  zjisténi stavu AIP na uloZisti,

e  zjisténi stavu UloZisté a viech jeho uzld,

e automatické spusténi rutiny pro smazani nekompletnich AIP z GloZisté, napf. po padu a restartu
ARCLib Archival Storage.

2.2.3 Databaze
V databdzi ARCLib Archival Storage jsou uloZeny predevsim transakéni informace o aktualné uklddanych
baliccich AIP.

2.3 Naplnéni pozadavka OAIS

2.3.1 Pfijemdat

PFijem dat je zajistovan komponentou ARCLib Archival Storage Gateway, ktera predstavuje jediny
komunikac¢ni bod mezi archivnim UloZistém a jeho uZivateli. Komunikace, tj. zejména prijem bali¢kd AIP

a zpétna notifikace o jejich uloZeni, probiha prostfednictvim minimalistického rozhrani REST API, které
uzivatele archivniho ulozisté kompletné odstinuje od pouzitych konkrétnich uloznych technologii. Pfes toto
rozhrani je mozné poskytovat libovolné informace o stavu uloZisté v definovaném tvaru bez ohledu na
komunikacni protokoly a stavové informace specifické pro pouzivana fyzicka ulozisté.

2.3.2 Sprava uloZné hierarchie

O spravu celé ulozné infrastruktury ARCLib Archival Storage se stard komponenta ARCLib Archival Storage
Gateway ve spolupraci s administraénim modulem ARCLib Archival Storage, které rozhoduji o umisténi AIP
na jednotliva fyzicka UloZna média dle zvolené UloZné politiky. Zde jsou také Fizeny pravidelné a mimoradné
kontroly integrity uloZzenych dat a sledovani stavu vSech komponent uUloZisté.

2.3.3 Nahrada médii
Nahrada médii se déje na dvou Urovnich:

~

1. Vyména komponent v ramci jednoho logického ulozZisté, tj. na ,hardwarové vrstvé” (napf. vyména
fyzického disku v rdmci ZFS ulozisté).
2. Vymeéna logického ulozisté.

Vyména komponent v rdmci logického UlozZisté na hardwarové urovni je zaleZitosti vnitiniho fungovani
daného ulozisté a je z hlediska ARCLib Archival Storage transparentni. PouZita ulozisté musi poskytovat
dostate¢nou miru vnitini redundance (napf. usporadanim vice fyzickych disk( do néjaké formy RAID apod.),
aby vypadek jednoho fyzického komponentu (napf. disku) nevedl| ke ztraté zakladni funkénosti Ulozisté.

Vyména logického uloZisté je transparentni z hlediska uzivatelt ARCLib Archival Storage. Pfi migraci je
nejdrive pridano nové logické ulozisté, kam je synchronizovan obsah plvodniho logického ulozisté. PGvodni
logické uloZisté je nasledné odstranéno. V pribéhu prevodu jsou uloZend data vybavovana z plvodniho
logického uloZisté a nova data jsou zapisovana na plvodni i nové logické uloZisté.



2.3.4 Kontrola chyb
Kontrola chyb se skladd z jejich detekce a pfipadné opravy. Pro detekci chyb se pouZivaji kontrolni soucty®.
Opravy se provadi obnovou z jiné kopie daného datového objektu.

Kontrola integrity AIP se provadi ovérenim kontrolniho souctu udaného vkladatelem, ktery je zdroven
zaznamenan v samotném AIP. Kontrolni soucet v AIP miZe byt vyuZit také pro selektivni kontrolu
libovolného AIP v archivnim uloZisti.

Aby se predchdzelo nutnosti provadét ¢asté kontroly integrity dat vycitdnim AIP z archivniho ulozisté, coz by
bylo pti o¢ekdvanych objemech dat nepraktické (pomalé a s vysokymi ndroky na prenosovou kapacitu

i vypocetni vykon), pocita se s pouzitim logickych GloZist, ktera sama o sobé dokazi provadét pravidelnou,
prubéZznou a distribuovanou kontrolu integrity pfenosu a ulozeni dat (ZFS/Ceph + scrubbing apod.).

Vysledky kontrol jsou definovanym rozhranim reportovany uzivatelm ARCLib Archival Storage.

2.3.5 Obnova po katastrofé

ARCLib Archival Storage pocita s uzitim minimalné dvou logickych uloZist v rlznych lokalitach obsahujicich
kompletni sadu ukladanych AIP. Mechanismem zotaveni po katastrofé je pak pouziti kopii AIP z logickych
ulozist, ktera nebyla katastrofou zasazena.

2.3.6 Poskytnuti dat
Data jsou poskytovana prostifednictvim komunikacniho rozhrani komponenty ARCLib Archival Storage
Gateway, obdobnym zplsobem, kterym jsou na archivni Glozisté ukladana.

2.4 Naplnéni pozadavku Preservation Storage Criteria

Jak je uvedeno v teoretické ¢asti metodiky v sekci Preservation Storage Criteria, je sada doporuceni
Preservation Storage Criteria [PSCv2] komunitnim Zivym doporucenim pro praktickou implementaci
archivniho Ulozisté dle poZadavk( OAIS. Na rozdil od obecného OAIS se pfitom zaméfuje pravé na archivni
UloZisté a rozpracovava pozadavky na né do vyssi miry detaild. Ve zbytku této sekce metodiky je proto
popsano, jak jsou pozadavky Preservation Storage Criteria napliovany v implementaci systému ARCLib.

2.4.1 |Integrita obsahu (Content integrity)

2.4.1.1 Provddi se kontrola integrity (Provides integrity checks)
Kontrola integrity dat v archivnim udlozisti se provadi:

1. Pfivstupu AIP do archivniho uloZisté — po pfedani dat od vkladatele na vstup ARCLib Archival
Storage Gateway je ovéren kontrolni soucet doru¢eného AIP baliku oproti o¢ekdavanému
kontrolnimu souctu, ktery je vkladatelem predan spolecné s AIP balikem. S balikem se dale
nepracuje, pokud kontrolni soucet vytvoreny systémem neodpovida souctu poskytnutym
vkladatelem.

2. Po predani na kazdé z logickych UloZist — obdobné jako na vstupu do archivniho UloZisté, tak i na
vstupu kazdého logického ulozZisté je po pfenosu dat ovéfena integrita doruc¢eného baliku pred jeho
uloZzenim na kazdém z logickych uloZist. V pfipadé vyskytu chyby je vyZzadan novy pfenos dat.

3. Pred vydanim AIP z archivniho Ulozisté — tésné pred odeslanim AIP baliku Zadateli je ovéren
kontrolni soucet AIP, aby se ovéfilo, Ze jsou data na zacatku transportu v potradku. V pfipadé
vyskytu chyby jsou data ziskana z jiné kopie (jiného logického ulozisté).

4. Na vyzadani — pokynem operatora je mozné vyvolat kontrolu integrity libovolného AIP v libovolném
logickém ulozisti. Kontrola se provadi vyctenim AIP z daného UloZisté a ovérenim jeho kontrolniho

9 Zakladnim cilem kontrolniho souctu je detekovani chyb v datech. K samotnym datdim se pfipojuje doplrikova informace (vysledek
urcité operace), ktera je vypocitana ze vstupnich dat. Tu poté pfijemce dat miZe prepocitat a zkontrolovat tak spravnost dat
a Uplnost dat.



souctu. V pripadé nalezeni chyby je defektni kopie nahrazena korektni kopii ziskanou z jiného
logického ulozisteé.

5. Automaticky prabéziné v ramci jednotlivych UloZist — jednotliva logicka uloZisté jsou budovana
pomoci tUloZznych technologii, které umoziuji provadét pravidelnou, priibéznou a distribuovanou
kontrolu integrity pfenosu a uloZeni dat.

Konkrétné predpokladame pouziti souborového systému ZFS, respektive Ceph, které samy o sobé
drzi vice kopii vSech dat a automatizované zajistuji opravu poskozenych kopii z kopii korektnich pfi
zjisténi chyby. Je pfitom snadné provadét automatizovanou, pravidelnou a ¢astou kontrolu na
vyskyt chyb, nebot tyto Ulozné technologie integruji kontrolni funkce (scrubbing), které takovou
kontrolu automatizované provedou. A to distribuované pres jednotlivé hardwarové prvky ulozisté,
tj. maximalné efektivné.

Automatické distribuované kontroly pfimo na logickych uUlozistich jsou velmi dilezité, nebot vyrazné zvysuji
bezpecnost dat bez nutnosti vycitani AIP z UlozZisté za Ucelem kontroly integrity, coZ by mélo vysoké naroky
na prenosovou i vypocetni kapacitu na fidicim bodu ulozisté, a v pripadé ulozeni vétSiho mnozstvi dat by
tedy nebylo mozné provadét kontroly s potfebnou frekvenci.

O vsech vyse uvedenych ¢innostech jsou vedeny auditni logy ve vSech komponentdch archivniho ulozisté,
které se Cinnosti Ucastni. Logy se nasledné definovanym rozhranim predavaji do modulu ARCLib
Administration pro jejich centralni evidenci.

2.4.1.2 Je podporovdna nezavislda kontrola integrity (Supports independent integrity checks)
Vsechny AIP balicky v ulozisti maji integrovany kontrolni soucty. Na pokyn operatora je mozné vyvolat
kontrolu integrity libovolného AIP v libovolném logickém uloZisti. Kontrola mize byt vyvolanai na
pozadavek treti strany.

O cinnost systému ARCLib jsou vedeny auditni logy, které mohou byt ovéreny treti stranou.

O vsech operacich s AIP balickem jsou vedeny zaznamy (viz [MLO, str. 43]), které mohou byt tfeti stranou
ovéreny.

V ptipadé potieby je mozné do AIP integrovat digitdlni podpis jeho obsahu, kde by podepisujici stranou byl
napf. pfimo vlastnik/dodavatel AIP a provozovatel instalace ARCLib by nemél pristup k pfislusnému
soukromému klici. Kontrola integrity obsahu by pak byla mozna ovérenim platnosti daného digitalni
podpisu obsahu AIP.

2.4.1.3 Je podporovdno provddéni akci pro uchovdni dat (Provides preservation actions)
Problematika je feSena v modulu ARCLib Preservation Planning, viz Metodika logické ochrany [MLO].

2.4.2 Zohlednéni nakladd (Cost considerations)

2.4.2.1 Ekonomicky efektivni (Cost-efficient)

Architektura systému ARCLib je od prvotniho navrhu stavéna velmi moduldrné. | samotné ulozisté ARCLib
Archival Storage je navrieno modularnim zplsobem a nezavisle na konkrétni Glozné technologii. Naklady je
proto mozné snadno optimalizovat pouzitim rtizného poctu logickych uloZist a vybérem technologii jejich
implementace. Je mozné poutzit vSe od lokalniho souborového systému po ukladani dat do cloudu

u libovolného poskytovatele. Pro zapojeni nového typu uloZzné technologie staci do systému
doprogramovat adaptér pro dané ulozisté implementujici rozhrani definované ARCLib Archival Storage
Gateway.

2.4.2.2 Setrny k Zivotnimu prostfedi (Energy-efficient)
Viz ptedchozi bod Ekonomicky efektivni.



2.4.2.3 Hmotnost uloZisté (Storage weight)
Viz bod Ekonomicky efektivni.

2.4.3 Prizplsobitelnost a odolnost (Flexibility & resilience)

2.4.3.1 Vysokd odolnost (High resilience)
Architektura ARCLib Archival Storage je zalozena na pouziti vice logickych uloZist, kde kazdé z téchto

logickych uloZist obsahuje kompletni sadu uloZenych AIP balikd, tj. kazdé z logickych UloZist obsahuje
vSechna chranéna data. Dostupnost libovolného z logickych dlozist tak zachovava dostupnost vsech dat.

Kazdé z logickych ulozist muze byt realizovano jinou GloZnou technologii, a tento pfistup je doporucovan.
Pfipadné systémové problémy jedné konkrétni technologie tak neohroZzuji ostatni kopie dat a jejich
dostupnost.

V ramci ARCLib se predpoklada, Ze logicka ulozisté jsou budovana pomoci Uloznych technologii, které samy
0 sobé poskytuji redundantni uloZeni dat a umoZiiuji provadét pravidelnou, pribéznou a distribuovanou
kontrolu integrity pfenosu a uloZeni dat a automatické zotaveni z automaticky detekovanych chyb.
Prikladem mUzZe byt pouZiti souborového systému ZFS, ¢i distribuovaného objektového uloZisté systému
Ceph. ZFS poskytuje redundanci dat ukladanim vice kopii na vice fyzickych diskl. Ceph je pak ulozisté
distribuované pres vice disk( Ci serverl, mozna je i varianta geografické replikace mezi vice Ceph clustery,
které jsou jako celek povaZovany systémem ARCLib za jediné logické ulozZisté.

Vyse uvedené poskytuje redundanci na mnoha urovnich. Velmi podstatny je také aspekt automatické
pribéiné detekce chyb a zotaveni se z nich pfimo na Urovni automatické prace UloZisté bez nutnosti zasahu
operatora systému. Jako celek se proto jednd o velmi robustni feSeni odolné proti selhani jednotlivych ¢asti.

2.4.3.2 Vysokd dostupnost (High availability)

Architektura systému ARCLib je od prvotniho navrhu stavéna velmi modularné s diirazem na paralelni
zpracovani a eliminaci spole¢ného bodu selhani. Vétsina komponent je navrZena jako bezstavova, tj.

v pfipadé selhani je mozné rychle spustit jejich jinou instanci, ktera prevezme jeji funkce s minimalnim
dopadem na probihajici operace.

Samotna data jsou ukladana na logicka ulozZisté, kterd je mozné implementovat pomoci rliznych technologii.
Jednou z ocekavanych implementaci je objektové udloZisté technologie Ceph, které je samo o sobé navrieno
s cilem zajistit vysokou dostupnost, tj. nedostupnost nékterych uzl Ceph clusteru neohrozuje funkénost
uloZisté jako celku.

Pro prosttedi s nizSimi naroky na dostupnost je mozné poutzit i jednodussi typy uloZznych technologii (napf.
lokalni souborovy systém), respektive nenasazovat duplicitni instance ostatnich komponent systému.

2.4.3.3 Zotaveni (Recovery)

ARCLib poskytuje redundanci na drovni logickych GlozZist i v ramci logickych uloZist. Chyby v ramci logického
uloZisté jsou zpravidla detekovany a reSeny automaticky bez zdsahu operatora, viz sekce Prizplsobitelnost
a odolnost | Vlysokd dostupnost vyse.

V ostatnich pripadech bude postup obnovy dokumentovan v ramci dokumentace software ARCLib (pokud
se jedna o pouZiti standardnich funkci systému), nebo musi byt dokumentovan pfimo provozovatelem
ARCLib v konkrétnim misté nasazeni, pokud zavisi na lokalni konfiguraci logickych uloZist a nastaveni politik
jejich poutziti.

2.4.3.4 NavrZeno pro nulovou ztrdtu dat (Designed for zero data loss)
Viz sekce Prizptsobitelnost a odolnost | Vlysokd dostupnost vyse.



2.4.3.5 Nezavislost (Independence)

Systém ARCLib je od pocatku navrzen jako vysoce moduldrni. Nezavislosti komponenty ARCLib Archival
Storage byla vénovana zvlastni péce, nebot se predpoklada jeji nasazeni jako datového ulozisté i pro jiné
systémy neZ samotny ARCLib.

S ARCLib Archival Storage jeho uzivatel komunikuje vyhradné pres definované REST rozhrani objektového
uloZisté s minimalni nutnou mnozinou operaci (uloz soubor, ziskej soubor, ...), ¢imZ je uZivatel pIné odstinén
od detaild ovladani pouzitych fyzickych Glozist.

Naopak ARCLib Archival Storage nevyzaduje Zadnou znalost o funkcich systému, ktery jej pouziva. Fyzicky
jsou v rdmci ARCLib Archival Storage data ukladdna na nezdvisld logicka Ulozisté, jez je také snadné zaménit
(viz sekce Koncepce ARCLib Archival Storage, Zohlednéni ndkladu | Ekonomicky efektivni a Prizplsobitelnost
a odolnost | Vysokd dostupnost vyse).

2.4.3.6 Bezvypadkové migrace uloZisté (Nondisruptive storage migrations)

Modularni architektura ARCLib predpoklada vyménu rGznych svych komponent. Vyména uloZisté je mozna
i bez preruseni provozu, viz sekce Design ARCLib Archival Storage a Naplnéni poZadavki OAIS | Ndhrada
médii vyse.

2.4.3.7 Integrovatelné (Integratable)
Navrh ARCLib Archival Storage od pocatku pocita s pouzitim této komponenty nezavisle od zbytku ARCLib
i s jinym systémy, viz sekce Prizplsobitelnost a odolnost | Nezdvislost vyse.

2.4.3.8 S otevienym zdrojovym textem (Open source)

PouZiti open-source technologii a implementace vSsech komponent ARCLib pod open-source licenci bylo

z dlivodu udrZitelnosti a moznosti Sirokého nasazeni vysledného software jednim ze zakladni pozadavk( na
vyvoj ARCLib.

2.4.3.9 Podpora vice protokolt pro pristup k souborovym systémum (Supports multiple file system
protocols)

UloZisté ARCLib Archival Storage je plné moduldrni a poufZiti riznych dloZnych technologii je jednim z jeho

zakladnich rysU, viz sekce Zohlednéni ndkladi | Ekonomicky efektivni vyse.

2.4.3.10 Podpora riiznych uloZnych médii (Diverse storage media types)
Poutziti rliznych UloZnych technologii je jednim ze zakladnich rys( architektury systému ARCLib, viz sekce
Zohlednéni ndkladi | Ekonomicky efektivni a Pfizplsobitelnost a odolnost | Vysokd odolnost vyse.

2.4.3.11 Sprdva napfic vice urovnémi odbaveni uloZenych dat (Management across multiple storage
availability levels)

Management se provadi pres Administraéni modul Archival Storage, oviem vzhledem k o¢ekdvanému

mnozstvi dat u cilovych uzivatel( systému ARCLib je hlavni diraz kladen na on-line média. Off-line Ulozisté

jsou zvaZovana zejména jako zaloha primarnich logickych ulozist z divodu diverzifikace tloZznych

technologii a management se omezuje jen na funkce nutné pro tento Ucel (tj. evidence, ktera data jsou

zadlohovana na off-line média apod.).

2.4.3.12 Kvalita komponent uloZnych médii (Quality of storage media components)
Provozni charakteristiky vSech GloZist jsou sledovany a shromazdovany v modulu ARCLib Administration, viz
sekce Integrita obsahu | Provddi se kontrola integrity vyse.



2.4.4 Informacni bezpecnost (Information security)

2.4.4.1 Zabezpeceni (Secure)
Bezpecnostni strategie ARCLib vychazi z nékolika koncept:

e ARCLib je temny archiv s velmi omezenym poctem osob, které k nému pfistupuji. Nepocitd se
s vefejnym zpfistupnénim néjakého rozhrani siroké skupiné uzivatel(, a to ani v reZimu ,jen pro
¢teni“, coz samo o sobé zmensuje potencialni moZnosti utokda.

o Veskera komunikace mezi jednotlivymi moduly ARCLib se déje pfes dokumentovana rozhrani, pfi
komunikaci pres sit Sifrovanym spojenim s parametry odpovidajici soudobé nejlepsi praxi.

e Dokumentace ARCLib se v ramci kazdé komponenty explicitné vénuje potencidlnim bezpecnostnim
rizikim a zavedenym protiopatifenim.

e Specialni péée musi byt vénovana bezpecénosti konkrétnich implementaci logickych dlozist.

O

Jelikoz ARCLib po¢itd s pouZitim rdznych variant logickych uloZist, musi byt dbano na
zpracovani analyzy rizik a zavedeni a dokumentaci protiopatfeni kazdé implementace
obdobné, jako u zbytku systému ARCLib.
Poufiti vice logickych ulozist by mélo byt pti instalaci ARCLib vyuZito pro ochranu dat pred
umyslnou i neimyslnou zdvadnou ¢innosti operator ARCLib instalace:
=  Mazani nebo nevratny prepis dat v rdmci jednoho logického UlozZisté musi byt
mozny jen osobam s administracnim opravnénim pro dané ulozisté.
= Neméla by existovat Zaddna osoba, ktera by méla administracni prava ke vsem
pouzivanym logickym ulozistim.

e  Fyzické zabezpeceni pfistupu k servertiim a fyzickym uloZistim musi byt feseno v dokumentaci
a politikach pristupné instalace systému ARCLib.
e ARCLib nevynucuje Sifrovani ukladanych AIP.

O

ARCLib se primarné zaméruje na dlouhodobou ochranu dat knihoven, kterd jsou vSeobecné
verejna.
Sifrovani pridava velmi komplexni vrstvu ohroZujici dostupnost dat v pFipadé ztraty
Sifrovacich kli¢d, ztraty znalosti pouZitého Sifrovaciho algoritmu apod., ktera
v dlouhodobém horizontu hrozi.
Ostatni bezpecnostni opatieni a omezeni pristupu k datlim se proto zdaji dostatecné pro
ochranu tohoto typu dat bez nutnosti zvySovani rizika ztraty dostupnosti dat v dlsledku
ztraty schopnosti jejich desifrovani.
ARCLib ale je schopen zpracovat a nasledné dlouhodobé archivovat balicky SIP, které
obsahuiji Sifrovana data, pokud obsahuji pro ARCLib CiteIné metadatové informace
dostatecné pro jejich zpracovani ve shodé s poZzadavky Metodiky logické ochrany [MLO].
= Sprava Sifrovacich klicG apod. pak uz ovsem je na vlastnikovi dat, ktery je vklada do
systému ARCLib. ARCLib k tomu neposkytuje speciadlni podpurné prostredky.
Je mozné zvazit pouziti transparentniho sifrovani na drovni jednotlivych logickych ulozist,
kde jsou Sifrovaci kli¢e pro celé uloZisté ve spravé administratora daného ulozisté.
= Rozdéleni odpovédnosti za jednotliva uloZisté doporucovana vyse by méla zabranit
ztraté dat z ostatnich Ulozist, kde je pfipadné sifrovani ve spravé jiného tymu osob.
=  Transparentni Sifrovani chrani pred unikem dat napf. pfi vyrazeni a likvidaci
pouzitych pevnych diskd, kazet s paskami apod., kdyz se tato média dostavaji mimo
vliv provozovatele instalace ARCLib.



2.4.4.2  Rizeni pfistupu (Access controls)
Systém ARCLib je budovany jako temny archiv, pfistup k nému bude mit je velmi omezeny pocet uZivatelQ.
Rizeni pFistupu v ARCLib je zaloZeno na systému roli:

e administrator — spravuje a konfiguruje systém,

e dodavatel — doddva data (spousti ingest),

e analytik/editor — fesi problémy vznikajici pti operaci ingest (chyby pti validaci XML a identifikaci
metadat), spravuje data.

Pristup k datiim pak mohou mit jesté povérené osoby (administratofi), které se staraji o jednotliva logicka
uloZisté Ci servery, na kterych bézi soucasti ARCLib.

2.4.4.3  Propojeni s autentizaci (Integration with authentication)

Autentizace uZivatell v systému ARCLib je postavena na systému LDAP. Implicitné se predpoklada pouziti
vlastni instance LDAP vyhrazené pro potifeby ARCLib. Navrh systému ale explicitné pocita s moznosti pouziti
externiho LDAP serveru pro snadnou integraci s centralizovanou spravou identit instituce.

2.4.4.4 Mazdni (Deletion)
Mazani AIP umozniuje ARCLib ve dvou Urovnich:

1. logické mazani— AlIP je oznacen za smazany, ale fyzické kopie z(stavaji v archivu, aby mohly byt
v pfipadé potteby obnoveny,
2. fyzické mazani — AIP je fyzicky skutecné odstranén z uUloZisté bez mozZnosti obnovy dat.

Fyzické mazani mohou provadét jen osoby se zvlastnim opravnénim v systému a na zakladé politiky archivu,
kterd upravuje podminky, za kterych mohou byt data fyzicky smazana.

Pokud ARCLib pouziva logicka ulozisté, ktera fyzicky neumoznuji mazani dat (napf. ulozZisté vyuZzivajici
WORM disky), musi byt jejich pouZziti explicitné feSeno v politice archivu, kdy musi byt dodavatelé dat
seznameni s moznosti pouze logického mazani dat apod.

V pfipadé logického i fyzického mazani dat jsou o akci provedeny podrobné zaznamy v auditnim logu, které
nemohou byt za zddnych okolnosti zménény nebo smazany.

2.4.4.5 Sifrovdni na strané serveru se spravovanymi kli¢i (At-rest server-side encryption with managed
keys)
Jak je podrobnéji popsano v sekci Informacni bezpecnost | Zabezpeceni, systém ARCLib umoZiiuje poufZiti
transparentniho Sifrovani na Urovni jednotlivych logickych uloZist, kde jsou Sifrovaci klice pro celé ulozisté
ve spravé administratora daného ulozisté. Primarnim cilem je ochrana dat pfi vyfazeni a likvidaci pouZitych
uloZznych médii (pevnych disk(, kazet s paskami apod.), kdy se média dostavaji mimo vliv provozovatele
instalace ARCLib, nebot Sifrovaci kli¢e jsou v drZeni provozovatele instalace ARCLib, a takové Sifrovani je
tedy pred samotnym provozovatelem ARCLib nechrani.

2.4.4.6 Sifrovdni na strané serveru s kli¢i ve vlastni spravé (At-rest server-side encryption with self-
managing keys)

Jak je podrobnéji zdlivodnéno v sekci Informacni bezpecnost | Zabezpeceni, systém ARCLib nevynucuje

Sifrovani dat s Sifrovacimi kli¢i v drzeni majitel( dat. Podpora takového Sifrovani na Grovni logickych ulozist

neni planovana. Pokud chce vlastnik data ochrarovat data pred provozovatelem instalace ARCLib, mlzZe

vyuzit Sifrovani dat na Urovni AIP. Sprava Sifrovacich klicl je pak pIné v jeho kompetenci.

2.4.4.7 Sifrovdni pfenosu (Encrypted transfer)

Veskera komunikace mezi jednotlivymi moduly ARCLib se déje pfes dokumentovana rozhrani, pfi
komunikaci po siti Sifrované. Pro komunikaci po siti se typicky vyuZije protokol HTTPS, tj. HTTP zabezpeceny
technologii TLS s parametry odpovidajici soudobé nejlepsi praxi.



2.4.4.8 Viceklientskost (Multi-tenancy)

Veskera komunikace uZivatell ARCLib Archival Storage se déje vyhradné prostfednictvim REST rozhrani
poskytovaného komponentou ARCLib Archival Storage Gateway, ktera také fidi dalsi praci s daty. Tato
architektura umoznuje zavedeni libovolnych politik nakladani s daty vzhledem k jejich vlastnikovi, typu, roli
uzivatele, se kterym ARCLib Archival Storage Gateway pravé komunikuje apod.

Prvni verze navrhu ARCLib pocita pouze s fizenim pristupu k datiim dle roli uZivatel(l. Nepredpoklada se, ze
by se rlzné typy dat ukladaly odliSnym zplisobem (napt. v odliSném poctu kopii apod.). Architektura
systému je vSak na tuto mozZnost pfipravena.

2.4.4.9 Odhalovani virti / Skodlivého software (Virus/malware detection)

Systém ARCLib poskytuje standardizované rozhrani pro pfipojeni antivirovych programd, které umoznuje
zapojeni antivirovych kontrol jako soucdst operace ingest. Standardni soucasti implementace ARCLib je
integrace s open-source antivirovym feSenim ClamAV [ClamAV]. Rozhrani v§ak umoZriuje pfipojeni jiného
antivirového tfeseni a takové pripojeni je z hlediska ostatnich komponent ARCLib Archival Storage
transparentni.

V pripadé detekce skodlivého software (malware) v balicku SIP je dalsi prlibéh operace ingest fizen stejné,
jako v pripadé vyskytu jinych typQ chyb, tj. je moZné operaci ingest zrusit, pozastavit, chybu ignorovat apod.

Prabéh operace ingest (Ingest workflow) muzZe byt v rdmci antivirové kontroly rozsireno také o karanténu,
ktera vstupni bali¢ky SIP pozastavi na definovanou dobu (typicky jeden az dva tydny) z dalSiho zpracovani
v karanténnim ulozisti, nez jsou predany antivirové kontrole a do dal$iho zpracovdni v ramci ingestu. Cilem
odlozeného zpracovani je poskytnou prostor pro vyvoj a aktualizaci detekénich definic pouzitého
antivirového software pro nové typy skodlivého software.

Zpétné antivirové kontroly AIP v archivnim uUlozZisti nejsou pldnovany. V pripadé potreby je mozné je
realizovat mimo systém ARCLib vyétenim daného AIP z archivniho uloZisté a antivirovou kontrolou jeho
obsahu mimo systém ARCLib. Antivirova kontrola tedy spadd mimo odpovédnost komponenty ARCLib
Archival Storage.

2.4.4.10 Ndpravnd opatreni pri vyskytu virt / Skodlivého software (Virus/malware remediation)

Jak je uvedeno v sekci Informacni bezpecnost | Odhalovani virt / skodlivého software, antivirovou kontrolu
je mozZné realizovat v systému ARCLib jako soucast operace ingest, a to véetné karantény. Vyskyt skodlivého
software je pak oznamovan stejné, jako jiné chyby zjisténé v pribéhu ingestu a standardnimi prostfedky
pro fizeni ingestu je na né pak mozné také reagovat. Cilem je standardizace a vyuziti stejny postupl pro
zpracovani malware jako v pfipadé oSetreni jinych typl chyb dat vstupujicich do systému ARCLib.

Antivirova kontrola tedy spada mimo odpovédnost komponenty ARCLib Archival Storage.

2.4.4.11 Hldseni systémovych chyb (System error reporting)

O vsech operacich provadénych systémem ARCLib, stejné jako o vyznamnych udalostech (jako jsou vyskyty
chyb apod.) jsou vedeny logy, a to ve viech komponentach archivniho GloZisté a s nastavitelnou Grovni
podrobnosti. Logy se nasledné definovanym rozhranim predavaji do modulu ARCLib Administration pro
jejich centralni evidenci, kde je zajisténo i jejich neménné uloZeni pro auditni Ucely.

2.4.5 Skalovatelnost a vykon (Scalability & performance)

2.4.5.1 Podpora rozsifeni (Supports expansion)

Jak je uvedeno v Casti Prizplsobitelnost a odolnost | Vlysoka odolnost, architektura ARCLib Archival Storage
je postavena modularné — plnda sada AIP baliki je uloZena na kazdém z logickych uloZist, které ARCLib
Archival Storage vyuziva. Zvysit bezpecnost dat je mozné pridanim dalSiho logického uUloZisté do ARCLib
Archival Storage. To mUze byt provedeno za plného provozu systému — nové ukladané AIP jsou priibézné
zapisovany i na noveé pripojené logické ulozisteé, jiz dfive uloZzené AIP jsou na zkopirovany z nékterého



z ostatnich logickych ulozist. Nové logické ulozisté je oznaceno za plné nasazené do provozu az v okamziku,
kdy obsahuje plnou sadu AlP.

Implementace logického uUloZisté mlze byt realizovana rlznymi technologiemi (viz Zohlednéni ndkladi |
Ekonomicky efektivni a Prizptsobitelnost a odolnost | Vysokd dostupnost vyse), pro produkéni provoz se
predpoklada nasazeni pokrocilych uloznych technologii typu Ceph a ZFS, které jsou navrZeny jako vysoce
Skalovatelné a rozsifitelné za béhu bez preruseni provozu.

2.4.5.2 Podpora zmenseni (Supports reduction)

Obdobné jako je mozné uloZisté bez preruseni provozu zvétSovat, viz Skdlovatelnost a vykon | Podpora
rozsifeni vyse, je mozné Ulozisté také zmensSovat s moznymi omezenimi danymi pouzitou technologii pro
realizaci logickych ulozist.

V ptipadé potieby je mozné odebrat ze systému celé logické uloZisté, pokud tim neklesne redundance dat
pod uroven pozadovanou uloZnou politikou provozovatele ARCLib.

Implementace kazdého logického uloZisté mizZe byt realizovana riznymi technologiemi (viz Zohlednéni
ndkladd | Ekonomicky efektivni a Prizplsobitelnost a odolnost | Vysokd dostupnost vyse), pro produkéni
provoz se predpokladd nasazeni pokrocilych dloznych technologii typu Ceph a ZFS, které jsou navrzeny jako
vysoce Skalovatelné. Ceph umoziuje snadnou redukci poctu Uloznych uzl( bez preruseni provozu, pokud
jejich celkova kapacita neklesne pod hranici umoziujici uloZzeni vSech dat s pozadovanou urovni
redundance. Redukce ZFS UloZisté je moznd jen v omezené mife — v soucasné implementaci ZFS umoziuje
pouze odebirani diskd zrcadlici data, tj. umoZriuje odebirat jen disky za Gcelem sniZeni redundance uloZeni
dat, nikoliv pro snizeni dostupné ulozné kapacity ZFS ulozisté.

2.4.5.3 Podpora globdIniho jmenného prostoru (Supports a global namespace)
Pro koncového uZivatele je ARCLib Archival Storage implementovano jako objektové uloZisté s globalnim
jmennym prostorem vsech uloZenych objekt(. Koncovy uZivatel tedy vidy ma prehled o uloZeni vsech dat.

Aby nedochazelo ke kolizi identifikatord ukladanych objektd, pouzivaji se jako identifikatory bezvyznamova
ID, generovana napf. dle UUID standardu [UUID].

2.4.5.4  VyulZiti vice urovni odbaveni uloZenych dat (Use of multiple storage availability levels)

Jak je uvedeno v sekci Zohlednéni ndkladi | Ekonomicky efektivni, GloZisté ARCLib Archival Storage je
navrzeno modularnim zplsobem a umoznuje pouZiti prakticky libovolné tUlozné technologie. Koncovy
uzivatel ARCLib Archival Storage vsak je od konkrétni implementace kompletné odstinén a k datlim
pfistupuje pres jednotné rozhrani APl ARCLib Archival Storage Gateway.

Jak je uvedeno v sekci Informacni bezpecnost | Viceklientskost, komunikace prostfednictvim komponenty
ARCLib Archival Storage Gateway umoznuje zavedeni libovolnych politik pro ukladani dat, napf. i v zavislosti
na typu uloZisté z hlediska dostupnosti (rychlosti odbaveni pozadavku na ulozeni/ziskani dat na/z uloZisté).
Nicméné v navrhu prvni verze ARCLib se nepocitd s implementaci této funkcionality, nebot uloZeni
ocekavanych objema dat vystadi s pouzitim on-line Ulozist. Near-line a off-line média budou vyuzita jen pro
zélohovani téchto primarnich dlozist.

2.4.5.5 Odstupniovany vykon (Tiered performance)

Pro moznost rychlého vyhledavani v obsahu archivniho Ulozisté jsou v ramci systému ARCLib
shromazdovéna a indexovana vybrana metadata z AIP bali¢kl (viz [MLO]) v ramci komponenty ARCLib Data

management. Tim je zajisStén rychly pristup k zakladnim Gdajim o ukladanych datech bez nutnosti pfistupu
k datdm z archivniho UlozZisté.

Samotné archivni UloZisté umoziuje pouziti riznych dloZznych technologii s riznym vykonem, viz
Skdlovatelnost a vykon | VyuZiti vice drovni odbaveni uloZenych dat vyse.



2.4.5.6 Skdlovatelné na velké objemy dat (Scalable to large data sizes)

Skalovatelnost archivniho uloZi$té je v koneéném dlsledku limitovana implementaci logickych GloZist. Pro
produkéni provoz se predpoklada nasazeni pokrocilych dloznych technologii typu Ceph a ZFS, které jsou
navrzeny jako vysoce Skalovatelné.

Napt. Dutch National Archive vyuZilo Ceph pro uloZeni vice nez 2 PB dat s trojitou redundanci, tj. hruba
Ulozna kapacita je kolem 8 PB [CephDNA]. ZFS byl od pocatku projektovan jako extrémné Skalovatelny,
samotny nazev Zettabyte File System (ZFS) odkazuje na teoreticky horni limit GloZzné kapacity jednoho ZFS
svazku, ktery je 256 kvadrilion( zettabytd, tj. 218 byt( [ScaleZFS].

V pripadé implementace ARCLib Archival Storage logického ulozisté pomoci souborového systému, jakym je
napf. ZFS, je pfi uloZeni velkého mnoZstvi jednotlivych soubord dileZité zajistit jejich vhodné usporadani do
adresarové struktury. Ta je odvozena z UUID identifikatoru [UUID] daného objektu (viz Skdlovatelnost a
vykon [ Podpora globdlniho jmenného prostoru). Napt. objekt s ID 331c32e6-4e10-11e7-b114-b2f933d5fe66
bude uloZen v adresarové strukture takto: 331¢/32e6/4e10/11e7/b114/331c32e6-4e10-11e7-b114-
b2f933d5fe66 Timto zplsobem je zajisténo rovhomérné rozprostieni vSech dat do adresarové struktury,

a tedy ukladani jen omezeného mnoizstvi soubori do jediného adresare. Zaroven ale tento postup
poskytuje jednoznacny zpUsob odvozeni cesty k souboru v UlozZisti z jeho ID, a naopak odvozeni ID daného
objektu pro kazdy soubor v Ulozisti.

2.4.5.7 Omezeni systému soubort (File system limits)

Konkrétni limity jsou dany pouZitou implementaci logického uloZisté, v ramci systému ARCLib jsou
planovény extrémné skalovatelné technologie jako Ceph a ZFS, které predstavuji soudobou Spicku v oboru.
Viz Skdlovatelnost a vykon | Skdlovatelné na velké objemy dat vy$e. Moduldrni architektura ARCLib Archival
Storage zaroven umoznuje prejit k jiné implementaci logického ulozisté, pokud by to bylo zapotfebi, viz
sekce Naplnéni poZadavki OAIS | Ndhrada médii.

2.4.5.8 Doddni (Delivery)

Navrh ulozZisté ARCLib Archival Storage je zaméfen na paralelni zpracovani a vysokou Skdlovatelnost, viz
sekce PFizplisobitelnost a odolnost | Viysokd dostupnost a Skdlovatelnost a vykon vyse, tak, aby bylo mozné
dosahnout pozadované rychlosti dodani dat z UloZisté pti pozadavku na jejich ziskani.

2.4.5.9 Uplny export (Complete exports)

MozZnosti exportu dat nejsou nijak omezovany, v pfipadé potfeby je mozné pfistupovat k datim pfimou
komunikaci s konkrétnim logickym ulozistém. MozZnosti exportu dat jsou pak limitovany pouze moznostmi
tohoto uloZisté. Technologie jako Ceph nebo ZFS, které jsou primarné planovany pro projekt ARCLib, nemaji
zadné vyznamné limitace. V pfipadé pouziti cloudového UloZisté je tfeba zajistit si konkrétni podminky
exportu (prenosova rychlost, poplatky za prenos objemu dat v ¢asovém useku apod.) smluvné

s poskytovatelem cloudového ulozisté.

2.4.5.10 V/V vykon (I/0 performance)

Navrh ulozisté ARCLib Archival Storage je zaméfen na paralelni zpracovani a vysokou Skdlovatelnost, viz
sekce Prizplisobitelnost a odolnost | Viysokd dostupnost a Skdlovatelnost a vykon vyse. Optimalniho vykonu
pro pfenos dat (vstup/vystup) je mozné dosdhnout pouZitim vhodné implementace pouzitych logickych
ulozist. Napt. v pfipadné GloZisté postaveného na technologii Ceph je mozné paralelni vykon zvysit pfidanim
dalsich uzl( do uloZného clusteru.

2.4.5.11 Vypocetni vykon (Compute power)
Systém ARCLib je navrZen pro paralelni zpracovani, aby bylo mozné dosahnout optimalniho vypocetniho
vykonu pouZitim patfi¢ného poctu zpracujicich uzl(. Viz sekce Skdlovatelnost a vykon vyse.



2.4.6 Umisténi ulozisté (Storage location)

2.4.6.1 Geografické oddéleni (Geographic separation)

Geograficka distribuce dat v ARCLib Archival Storage je planovéna primarné pouzitim vice logickych ulozist,
ktera data fyzicky ukladaji v geograficky odlisnych lokalitach. Kazdé z logickych ulozist pfitom obsahuje
kompletni sadu vsech balick( AIP, viz Pfizplsobitelnost a odolnost | Vysokd odolnost vyse.

V zavislosti na pouZité technologii logického uloZisté mizZe byt geograficka distribuce dat zajisténa také
replikaci dat v ramci daného logického ulozisté. Napt. systém Ceph v Multi-Site konfiguraci podporuje
automatickou asynchronni replikaci dat mezi geograficky vzdalenymi Ceph clustery [CephMultiSite].

2.4.6.2 Replikace (Replication)

Zakladnim zplsobem replikace dat v ARCLib Archival Storage je ukladani dat na vice logickych uloZist
distribuovanych do vice geograficky vzdalenych lokalit. Samotné logické ulozisté by typicky mélo byt
implementovano pomoci technologie, kterd sama o sobé poskytuje redundanci uloZeni dat. V ramci ARCLib
konkrétné predpokladame poufziti systému Ceph a ZFS, vzdy s redundantnim uloZzenim dat v minimalné
dvou kopiich. Viz Prizptsobitelnost a odolnost | Vysokd odolnost.

Data vkladana uzivatelem do ARCLib Archival Storage jsou archivnim Ulozistém uzivateli ozndmena za
uloZzena az v okamziku, kdy jsou oznacena za ulozena kazdym z logickych ulozist.

Replikace uvnitt logického UloZisté realizovaného jednim ZFS svazkem, respektive jednim Ceph clusterem,
probihd v redlném cCase. Pokud je v ramci Ceph logického Ulozisté nasazena Ceph Multi-Site geograficka
replikace (viz [CephMultiSite]) do jiného Ceph clusteru, probiha tato replikace jiz asynchronné s moznou
¢asovou prodlevou v zavislosti na zatizeni Ceph clusteru a vytizeni sitového spojeni k replice.

2.4.6.3 Prizplsobeni replikace dle obsahu (Customizable replication based on content)

Pro prvni verzi systému ARCLib jsme se z dlivodu zachovani jednoduchosti systému rozhodli
neimplementovat moznost odlisného zplsobu ukladani pro rlizné typy dat. Vsem datdm je tedy
poskytovana stejnd Uroven ochrany.

Architektura systému vSak umoznuje implementaci této funkcionality v budoucnu — jak je uvedeno v sekci
Informacni bezpecnost | Viceklientskost, veskera komunikace uZivatele s archivnim ulozistém probiha
prostfednictvim ARCLib Archival Storage Gateway, coz umoznuje zavedeni libovolnych politik pro distribuci
dat na logicka ulozisté napf. i v zavislosti na jejich typu. V prvni verzi systému ARCLib jsou vSak vSechna data
zpracovavana identickym zplsobem.

2.4.6.4 Zndmé a omezené umisténi (Expose and constraint location)

Jak je uvedeno v oddilu Umisténi uloZisté | Prizplsobeni replikace dle obsahu, soucasnd implementace
ARCLib Archival Storage uklada vechna data identickym zp(isobem na véechna logickd tloZiété. Uloziné
lokace jsou tak implicitné znamy — odpovidaji lokacim fyzickych uloZist vSech logickych uloZist pouZivanych
danou instalaci ARCLib Archival Storage.

2.4.7 Podpora (Support)

2.4.7.1 Zdvaznd podpora (Support commitment)

Podpora pouzité ulozné infrastruktury a souvisejicich sluzeb musi byt definovana politikou provozovatele
systému ARCLib tak, aby byla zajiSténa poZadovana Uroven bezpecnosti a dostupnosti dat. Politika musi
definovat odpovédnosti za vSechny ¢asti infrastruktury, Uroven zaruk na dostupnost dat, ¢asy reakce na
hlasené incidenty na infrastruktufe a pozadavky na dobu jejich reseni.

2.4.7.2  Skoleni (Training)
Provozovatel ARCLib musi stanovit politiky skoleni vSech pracovnik, ktefi se systém ARCLib pracuiji,
respektive zajistuji provoz komponent, které ARCLib pro sviij provoz vyuziva.



2.4.7.3  Pristupnost (Accessibility)
Dokumentace systému a jim produkované reporty jsou ve standardnich formatech umoznujicich jejich
vyuZziti i hendikepovanym osobam s pouZzitim odpovidajicich pomucek (hlasové ¢tecky apod.).

2.4.8 Otevrenost (Transparency)

2.4.8.1 Podpora otevienych uloZnych formdti (Supports open storage formats)
Systém ARCLib uklada data v otevienych standardizovanych formatech (Baglt, METS, PREMIS, Dublin Core
atd.), viz [MLO, str. 44].

2.4.8.2 Upozornéni na chyby v datech (Data error notification)

Systém ARCLib poskytuje nastroje pro podrobné pribézné sledovani stavu systému i dat, viz sekce
Prizpisobitelnost a odolnost | Hldseni systémovych chyb. Politikou provozovatele ARCLib a jeho dohodou
s dodavateli dat pak musi byt dohodnut zplsob predavani téchto informaci z ARCLib k vlastniklim dat.

2.4.8.3 Otevienost pri automatickém zotaveni (Self-healing transparency)
Viz sekce Prizptsobitelnost a odolnost | Vysokd odolnost a Informacni bezpecnost | Hldseni systémovych
chyb vyse.

2.4.8.4 Podpora nezavislych ochrannych akci (Supports independent preservation actions)

ARCLib Archival Storage je od pocatku navrzeno jako datové uloZisté neutralni k obsahu dat. Stara se pouze
o bezpecné uloZeni datovych soubort a neposkytuje funkce pro migraci datovych formatl apod. — navrh
ARCLib Archival Storage pocita s provadénim ochrannych akci mimo ARCLib Archival Storage.

2.4.8.5 Sledovadni (Monitoring)
Viz sekce Informacni bezpecnost | Hldseni systémovych chyb vyse.

2.4.8.6 Poskytuje hldseni o obsahu (Provides content reports)

Pro moznost rychlého vyhledavani v obsahu archivniho uloZisté jsou v ramci ARCLib shromazdovana

a indexovana vybrand data o AIP baliccich v ramci komponenty ARCLib Data management. Data o Ulozné
infrastrukture jsou pak dostupna prostfednictvim definovaného rozhrani pro reporting ulozisté ARCLib
Archival Storage.

2.4.8.7 Poskytuje hldseni o aktivitdach (Provides activity reports)
Viz sekce Informacni bezpecnost | Hldseni systémovych chyb vyse.

2.4.8.8 Prizplsobitelnd hidseni (Custom reports)

Centralnim bodem pro zpracovani vSech reportl je modul ARCLib Administration, jemuz ARCLib Archival
Storage predava potfebna data. V ramci modulu ARCLib Administration je mozné parametry hlaseni
konfigurovat.

2.4.8.9 Dokumentovand infrastruktura (Documented infrastructure)
Celd pouzita infrastruktura, souvisejici sluzby a postupy musi byt podrobné dokumentovany. Dokumentace
konkrétniho nasazeni je odpovédnosti provozovatele dané instance systému ARCLib.

2.4.8.10 Dokumentace pristupt (Documented access)
Viz sekce Prizplsobitelnost a odolnost | Hldseni systémovych chyb.

2.4.8.11 Dokumentace plivodu (Documented provenance)

Systém ARCLib uchovava informace o plvodu dat i vSech zménach v datech provedenych, viz [MLO, str. 44]
a sekce Integrita obsahu | Provddi se kontrola integrity a Prizplsobitelnost a odolnost | Hldseni
systémovych chyb vyse.



Zdlvodnéni metodiky

Metodika je reprezentaci postupu, které byly na zakladé mezinarodnich doporuceni, zkusenosti ¢len(
realiza¢niho tymu a jejich vyzkumu pfijaty jako principy pro vyvoj systému ARCLib. Tyto principy se odrazily
ve funkénosti systému. Metodika predstavuje souhrn doporuceni a jejich zdGvodnéni, jak zajistit ochranu
bitstreamu v nastroji ARCLib. Pfistupd, jak zajistit poZadovany vysledek je vice, metodika je doporucenim
konkrétnich metod a jejich kombinaci. V tomto ohledu predstavuje originalni vysledek, ktery je novym

z hlediska uréeného postupu.l® Svym uZivatelim garantuje spravnost postupd a jistotu vysledku pfi
dodrzZeni doporucenych princip(.

Metodika definuje postupy nutné k divéryhodné realizaci ochrany bitstreamu jako zakladni a nezbytné
podminky dlouhodobého uchovavani digitalnich dat. Sprava digitalnich dat tak, aby nepodléhala fyzické
degradaci, se v sou€asnosti povazuje za zaklad vSech aktivit spojenych s dlouhodobym uloZzenim. Pfes tuto
samoziejmost existuji doporuceni jen obecné povahy, jak poZzadovany vysledek zajistit. Konkrétni operace
a ukony jsou vazany na konkrétni nastroje k jejich provadéni. Mnohdy jsou podrobnosti neverejného
charakteru a jsou spojeny s nakupem komeréniho softwaru. Tato metodika proto pfindsi souhrn
doporucéenych postupl v obecné roviné, navrhy na jejich konkrétni realizaci spole¢né s doporucenimi
danymi zkusenostmi a tzv. dobrou praxi. Pro uzivatele systému ARCLib prinasi funkéni popis systému

v oblasti bitové ochrany a doporuceni pro konkrétni operace, které lze pfimo realizovat — cozZ je ve spojeni
s mapovanim na postupy dobré praxe novym vysledkem zaloZzenym na originalnim ptistupu vyvinutym

v rdmci reSeni projektu. V oblasti vyuziti systému ARCLib tedy predstavuje metodika zcela nové vysledky

a postupy, které jsou logicky spjaté s timto nastrojem. OvSsem i souhrn dobré praxe predstavuje v ¢eském
prostiredi chybéjici doporuceni, kterého se lIze s vysokou mirou davéryhodnosti drZet a realizovat s jeho
pomoci odpovédnou pédi o digitalni dokumenty. Tento vysledek je dlleZity zejména pro vefejné instituce,
které nedisponuji patficnym mnozstvim expert(.

Metodika vychézi z doporuéeni mezinarodnich norem CSN 1SO 14721, CSN I1SO 16363, NDSA Levels of
Digital Preservation a Preservation Storage Criteria. Jejich ustanoveni lokalizuje do ¢eského prostredi

a obecné zasady prevadi do nové vytvorenych konkrétnich postupl a doporuceni, jak Zadanych cild
dosahnout v instituci, ktera bude vyuzivat reseni ARCLib. Metodika vychazi z vyzkum( provedenych

v projektu NAKI Il ARCLib i v dfivéjsSim pUsobeni jednotlivych autord. Spojuje teoretické postulaty a zasady
s konkrétni implementaci. UzZivatelim softwarového feSeni ARCLib poskytuje doporuceni, jak vySe zminéné
postupy aplikovat, jak provadét spravu dat v systému a hodnotit rizika. Metodika vychazi z mezinarodnich
doporuceni a normativnich dokument(. Na jejich zakladé byly postulovany principy pro fungovani nastroje
ARCLib.

10V oblasti knihoven existuje jen obecné doporuéeni Narodni knihovny CR pro zajiéténi bitové ochrany digitalnich dat
http://kramerius-info.nkp.cz/index.php/cinnosti-ve-visk-7/ochranne-reformatovani-ohrozenych-bohemikalnich-dokumentu/, které
vsak kvuli neznalosti konkrétni situace v jednotlivych instituci logicky zUstava pouze v obecné roviné.



http://kramerius-info.nkp.cz/index.php/cinnosti-ve-visk-7/ochranne-reformatovani-ohrozenych-bohemikalnich-dokumentu/
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Pfilohy

A. Preservation Storage Criteria
Prevzato z [PSCv2].

Number | Criteria Category Description
1 Provides Content Performs verifiable and/or auditable integrity checking
integrity checks | integrity as part of the preservation storage
2 Supports Content Supports fixity checking by other parties, for example
independent integrity the content-owning institution
integrity checks
3 Provides Content Provides tools and/or services to support digital
preservation integrity preservation actions (e.g. fixity checking, migration,
actions auditing processes) as part of the preservation storage
4 Cost-efficient Cost Costs relatively less than other more expensive
considerations solutions per GB, by being designed with cost
efficiencies, for example, has resource pooling and
sharing, multi-tenancy (multiple users share the same
applications)
5 Energy-efficient | Cost Designed to conserve energy, for example, requires less
considerations cooling, consumes less power, uses less rack space, as
in green computing initiatives
6 Storage weight Cost The physical weight of the storage should meet certain
considerations qualifications, for example, be under a certain amount
required for a particular floor.
7 High resilience Flexibility & Has high resilience, which is the ability to adapt under
resilience stress or faults (e.g. resilient to equipment failures,
power outages, attacks, surges in user demand)
8 High availability | Flexibility & Has a high percentage of uptime, i.e. operational for
resilience a long length of time, due to techniques such as
eliminating single points of failure by having redundant
equipment, load-balanced systems and effective
monitoring to detect software or hardware failures
9 Recovery Flexibility & Has documented ability to replace any corrupt/bad file,
resilience file system, or large-scale set of files in
reasonable/expected/negotiated timeframes
10 Designed for Flexibility & Error detection and correction 24/7/365 (e.g. using
zero data loss resilience RAID, Erasure coding, ZFS, triple copies/rebuild)
11 Independence Flexibility & Storage layer is independent from other systems in the
resilience digital preservation environment so that it could be
separately replaced without affecting the entire
infrastructure
12 Nondisruptive Flexibility & Allows for storage tier changes over time (without
storage resilience disruption to availability)
migrations
13 Integratable Flexibility & Storage layer is easily integrated with other systems
resilience and applications (i.e. plug and play)
14 Open source Flexibility & Storage infrastructure can be integrated with open
resilience source tools and services in accordance with the
organization’s preferences




15 Supports Flexibility & Infrastructure supports multiple file system protocols,
multiple file resilience e.g. NFS, CIFS, iSCSI, open or standard APIs etc.
system enabling vendor-neutral, direct addressability.
protocols

16 Diverse storage | Flexibility & Uses different storage media types together (e.g. disk
media types resilience and tape)

17 Management Flexibility & Supports management and monitoring across multiple
across multiple | resilience storage availability levels, e.g. online, near-line, off-line
storage
availability
levels

18 Quality of Flexibility & The known failure rate and technical characteristics of
storage media resilience the storage media components is acceptable.
components

19 Secure Information Includes safeguards, data security and documented

security procedures to prevent security incidents related to
hardware, software, personnel, and physical structures,
areas and devices.

20 Access controls | Information Provides role-based, access controls for storage

security infrastructure, e.g. user, staff, admin, to ensure only
the appropriate people have the appropriate levels of
access

21 Integration with | Information Able to integrate with relevant organisational
authentication security authentication systems to authenticate internal and

external users of the system.

22 Deletion Information Supports ‘true deletion’ (i.e. not just pointers) by

security authorised user or in accordance with local rules

23 At-rest server- Information Provides encryption at the storage layer, with no keys
side encryption | security for customers to manage
with managed
keys

24 At-rest server- Information Provides encryption at the storage layer, but customers
side encryption | security manage encryption keys
with self-
managing keys

25 Encrypted Information An appropriate transport layer encryption is used at all
transfer security times when moving content

26 Multi-tenancy Information Storage infrastructure supports separate

security roles/rules/access controls for separate
agencies/departments/colleges/faculties etc

27 Virus/malware Information Includes software that regularly runs virus checks and
detection security malware detection.

28 Virus/malware Information Provides remediation actions for content with viruses
remediation security and/or malware, e.g. quarantine, notification, etc.

29 System error Information Provides immutable logs and/or reports that show all
reporting security system errors, failures and other critical system

activities

30 Supports Scalability & Can increase storage over time as needed
expansion performance




31 Supports Scalability & Can decrease storage over time to support
reduction performance deaccessions, transfer of ownership, etc.
32 Supports a Scalability & Nothing limits ability to have a global (i.e. consolidated)
global performance view of files
namespace
33 Use of multiple | Scalability & Supports use of multiple storage availability levels, e.g.
storage performance online, near-line, off-line
availability
levels
34 Tiered Scalability & Meets specified/negotiated performance levels
performance performance appropriate to material being stored, e.g. Tierl storage
for metadata indexing and searching, Tier2 for caching,
Tier3 or lower for bulk storage.
35 Scalable to large | Scalability & Able to support very large amounts of content, e.g.
data sizes performance multiple PBs of data, hundreds of millions of files and
directories, terabyte size files
36 File system Scalability & Able to support long file, path or directory names; large
limits performance amount of files in a directory, diverse character
encodings
37 Delivery Scalability & Meets expectations for delivery from the storage layer,
performance e.g. at a reasonable/negotiated rate and supporting
concurrent users
38 Complete Scalability & Supports the bulk exporting of content and metadata
exports performance for any reason, at an acceptable rate, for example, as
part of an exit strategy
39 I/O Scalability & The input/output performance of the system or service
performance performance is at an acceptable rate
40 Compute power | Scalability & Computing power of the system or service is at an
performance acceptable rate and available when needed
41 Geographic Storage location | Ensures multiple redundant copies in geographically-
separation separate locations for protection from catastrophic loss
42 Replication Storage location | Has documented ability to create redundant,
distributed copies of content in reasonable timeframes
43 Customizable Storage location | Storage infrastructure supports content-specific user-
replication defined replication rules, for example less copies of
based on a particular stream of content
content
44 Expose and Storage location | Storage infrastructure exposes the specific storage
constraint location of data to meet content-specific requirements
location (e.g. location constraints, transparency of expectations
and requirements)
45 Support Support Documented vendor or IT commitment to support
commitment storage infrastructure, e.g. through SLAs (addressing
for example responsibilities, data assurance, response
times, end-of-service exit provisions, etc.)
46 Training Support Training provided to appropriate staff across all
relevant operational and maintenance tasks
47 Accessibility Support Ensures people with disabilities equivalent access to

reports, documentation and other content




48 Supports open Transparency Infrastructure supports open, standard, non-
storage formats proprietary storage formats, e.g. TAR, archive eXchange

format (AXF), LTFS

49 Data error Transparency Notifies content-owners of all data errors, remediation
notification actions and issues in reasonable/expected/negotiated

timeframes

50 Self-healing Transparency Systems that use mechanisms to correct altered data
transparency (like bit corruptions) do so in a transparent,

documented manner.

51 Supports Transparency Supports digital preservation actions (e.g. migration,
independent auditing processes) by other parties or external tools,
preservation for example a format migration by the content-owning
actions institution running tools that are not part of the

storage infrastructure

52 Monitoring Transparency Supports ability to observe or check activity in the
storage infrastructure (e.g. see activity in real-time,
examine logs, observe the performance status,
determine the overall status or drill-down into
activities)

53 Provides Transparency Provides reports about content in the storage

content reports infrastructure (e.g. number of objects/files/formats,
average file size, types of objects, size of storage in use)

54 Provides activity | Transparency Provides reports about activity in the storage
reports infrastructure (e.g. fixity or virus results, corruption,

replacement with good copies)

55 Custom reports | Transparency Supports custom (for example configurable and/or on-
demand) reporting of content or activity in the storage
infrastructure

56 Documented Transparency Provides full, complete, current, and available
infrastructure documentation of key processes, services, systems,

procedures, known limitations and functions

57 Documented Transparency Provides immutable logs and/or reports that show all
access file system access

58 Documented Transparency Documents audit/provenance information about all
provenance changes, for example about integrity check failures,

deletions, modifications, additions, preservation
actions; and who or what performed the actions
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B. NDSA Levels of Preservation
Prevzato z [NDSAlevels2016].

Ulozisté
a geografické
umisténi

Neporusenost
souboru
a integrita dat

Informacni
bezpecnost

Metadata

1. droven
(Ochrana dat)
Dvé uplné kopie,
které nejsou
propojené.

Pfesun dat

z heterogennich
médiich (optické
disky, pevné disky
apod.) na vase
ulozisteé.

Kontrola
neporusenosti
souboru pfi pfijmu,
pokud je k dispozici
spolecné

s pfijimanym
obsahem.

Vytvoreni informace
0 neporusenosti

v pfipadé, Zze nebyla
poskytnuta spolecné
s pfijimanym
obsahem.

Identifikace
opravnénych osob ke
Cteni, zapisu, presunu
a mazani jednotlivych
soubor.

Omezeni pristupu
k jednotlivym
soubortim.

Katalog obsahu
a uloznych lokalit dat.

Zabezpeceni zaloh
katalogu a ulozeni
v lokalité nezdvislé
ulozisté dat.

2. uroven
(Znalost dat)
Alespon tfi tplné
kopie.

Alespon jedna kopie
v odliSném
geografickém
umisténi.

Dokumentace ulozist
a pamétovych médii
a soupis predpokladd
k jejich pouzivani.

Kontrola
neporusenosti pro
vsechna pfijimana
data.

Pouziti blokatord
zapisu pfi praci
s originalnimi médii.

Antivirova kontrola
u vysoce rizikového
obsahu.

Dokumentace
omezeni pristupu
k obsahu.

Uchovavani
administrativnich
metadat.

Uchovavani
transformacnich
metadat a logovani
udalosti.

3. uroven
(Monitorovani dat)
Alespon jedna kopie
v geografickém
umisténi s rozdilnym
typem ,hrozby
katastrofy”.

Proces monitorovani
zastaravani GloZist
a médii.

Kontrola
neporusenosti ve
stanovenych
intervalech.

Sprava logl

s informacemi

0 neporusenosti;
audit na vyzadani.

Schopnost rozpoznat
poskozena data.

Antivirova kontrola
veskerého obsahu.

Sprava logl uZivatell
a jejich provedenych
akcich na souborech,
véetné mazani

a Cinnosti
uchovavani.

Uchovavani
standardnich
technickych

a popisnych metadat.
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4. Groven

(Oprava dat)
Alespon 3 kopie

v geografickém
umisténi s rozdilnym
typem ,hrozby
katastrofy“.

Zavedeny komplexni
plan pro udrzeni dat

a metadat na aktualné
pristupnych médiich
nebo uloznych
systémech.

Kontrola
neporusenosti
veskerého obsahu ve
vztahu ke konkrétnim
udalostem nebo
aktivitam.

Schopnost
nahradit/opravit
poskozena data.

Ujisténi se, ze Zadna
osoba nema pravo

zapisu u vsech kopii.

Audit logl.

Uchovavani
standardnich metadat
o uchovavani.
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Metodika bitové ochrany digitalnich dat

Souborové
formaty

V pfipadé mozZnosti
ovlivnéni vytvarenych
souborll na vstupu se
doporucuje pouzivat
omezenou mnozinu
zavedenych
otevrenych
souborovych formatu
a kodekd.

Definovani uréené
skupiny.

Schopnost
zabezpeceni
materidlu béhem
zpristupnéni. Mlze se
jednat o opatreni

k fyzickému
zabezpeceni (napf.
personalni obsazeni
v ¢itarné) a/nebo

k elektronickému
zabezpeceni (napf.
uzamcena pracovni
stanice, omezeni pro
stahovani materiald,
omezeni pristupu na
IP adresy atd.).

Schopnost
identifikace a Upravy
osobnich udaja

a jinych citlivych
informaci.

Soupis pouzivanych

souborovych formatu.

Verejné pristupné
katalogy, vyhledavaci
nastroje, inventare,
nebo popisy shirek
pro vyhledavani
materiald badateli.

Vytvoreni vstupniho
informacniho balicku
(SIP) a archivniho
informacniho balicku
(AIP) po pfijeti.*?

Monitorovani
problém pfi
zastaravani soubor(.

Schopnost
vygenerovat vystupni
informacni balicek
(DIP) na pfijmu.13

Uchovavani
vysvétlujicich
informaci a informaci
o uchovavani (PDI).**

Verejné dostupna
politika pristupa.
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Provadéni presunu
souborl (migration),
napodobeni
(emulation)

a obdobnych
potrebnych aktivit.

Schopnost
zabezpeceni pristupu
ke zastaralym médiim
Vv jejich nativnim
prostiedi a/nebo
napodobenim.

11 Uréena skupina v podstaté odkazuje na ,,uzivatele”; termin byl pfevzat z referenéniho modelu pro Otevieny archivacni
informacni systém (OAIS).
12 Vstupni informacni balicek (SIP) predstavuje obsah a metadata pfijaté od tvirce dat UloZistém pro dlouhodobou ochranu.

Archivni informacni balicek (AIP) je souborem obsahu a metadat spravovanych uloZistém pro dlouhodobou ochranu a uspofradany
zplsobem, ktery umoznuje repositari provadét ochranné akce.
13 vystupni informacni bali¢ek (DIP) je zaslany koncovym uzivateliim jako odpovéd na jejich poZadavek a mlize obsahovat jeden

nebo vice AIP balicka.

14 Vysvétlujici informace na jakykoliv software, algoritmy, standardy a dalsi informace, které jsou nezbytné pro korektni pfistup

k archivovanym digitalnim souborim. Nebo, jak to definuji ,Preservation Metadata“” a OAIS: ,,Digitalni objekt je sloZzeny z fady
posloupnosti bit(; vysvétlujici informace pfifazuji vyznam témto bitdm.” Informace o uchovavani odkazuje na informace potfebné
k dostatecnému uchovani digitalni objektu. Naptiklad, informace o plvodu, informace o identifikatorech, neporusenost, informace
o souvislostech a informace o pfistupovych pravech.
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